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1. Pojecia Cyberbezpieczenstwa

Projektanci i inzynierowie loT muszg rozumied pojecia z zakresu cyberbezpieczehstwa. Pomaga to
zrozumie¢ rézne ataki, jakie moga zosta¢ przeprowadzone na urzgdzenia loT, oraz sposoby wdrazania
mechanizméw bezpieczehstwa chronigcych je przed cyberatakami. W tym rozdziale oméwiono
wybrane pojecia cyberbezpieczenstwa niezbedne do zrozumienia bezpieczenstwa loT.

1.1. Czym jest cyberbezpieczenstwo

Cyberbezpieczenstwo to technologie, strategie i praktyki majace na celu zapobieganie cyberatakom
oraz ograniczanie ryzyka, jakie stwarzajg one dla systeméw informatycznych i innych systemoéw
cyberfizycznych. Bywa ono nazywane bezpieczehstwem technologii informacyjnych i obejmuje
opracowywanie oraz wdrazanie technologii, protokotéw i polityk chronigcych systemy informatyczne
przed kradzieza danych, ich nielegalng modyfikacja oraz przerwami w dziataniu ustug. Gtéwnym
celem systeméw cyberbezpieczenstwa jest ochrona sprzetu, oprogramowania, sieci i danych oséb
oraz organizacji przed atakami, ktére moga naruszy¢ poufnosé, integralnosc¢ i dostepnos¢ tych
systemow.

Po zrozumieniu, czym jest cyberbezpieczenstwo, nalezy réwniez wyjasnic, czym jest cyberatak.
Cyberatakiem mozna nazwac kazde celowe naruszenie poufnosci, integralnosci lub dostepnosci
systemu informatycznego, czyli nieuprawniony dostep do sieci, systemu komputerowego lub
urzgdzenia cyfrowego w ztosliwym zamiarze kradziezy, ujawnienia, zmiany, wytgczenia lub
zniszczenia danych, aplikacji badz innych zasobéw. Udany cyberatak moze wyrzadzi¢ ofierze powazne
szkody - od utraty danych po straty finansowe. Organizacja, ktorej systemy zostaty skutecznie
zaatakowane, moze utraci¢ reputacje i zosta¢ zobowigzana do pokrycia szkod poniesionych przez
klientéw.

Nasuwa sie pytanie: dlaczego powinnismy przejmowac sie cyberatakami, zwtaszcza w kontekscie 10T?
Powszechne wykorzystanie loT do usprawniania proceséw biznesowych i poprawy jakosci zycia
wyktadniczo zwiekszyto mozliwosci przeprowadzania cyberatakdw przez przestepcéw, a tym samym
ryzyko dla firm i oséb prywatnych. Podkresla to potrzebe, aby inzynierowie loT, inzynierowie IT oraz
pozostali pracownicy spoza branzy IT rozumieli pojecia cyberbezpieczenstwa.

1.2. Triada poufnosci, integralnosci i dostepnosci (CIA)

Triada CIA to ramy koncepcyjne tgczace trzy pojecia cyberbezpieczenstwa - poufnosc (ang.
confidentiality), integralnos¢ (ang. integrity) i dostepnos¢ (ang. availability) - w prostg i kompletng
liste kontrolng stuzaca do wdrazania, oceny i doskonalenia systeméw cyberbezpieczenstwa. Tworzg
one zbiér wymagan, ktére dobrze zaprojektowany system cyberbezpieczehstwa musi spetnia¢, aby
zapewni¢ poufnos¢, integralnos¢ i dostepnos¢ systemdw informatycznych. Triada ta stanowi
skuteczne narzedzie identyfikacji podatnosci i zagrozen w systemach informatycznych, a nastepnie
wdrazania odpowiednich technologii i polityk chronigcych te systemy przed kompromitacja. Zapewnia
ogdlne ramy, ktérymi kierujg sie organizacje i eksperci ds. cyberbezpieczenstwa przy projektowaniu,
wdrazaniu, ocenie i audycie systeméw informatycznych. W kolejnych akapitach krétko oméwiono
elementy triady CIA (rysunek 1).
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Fig. 1: Triada CIA
Poufnosc¢

Poufnos¢ obejmuje technologie i strategie zapewniajace, ze wrazliwe dane pozostajg prywatne i
niedostepne dla 0séb nieuprawnionych. Oznacza to, ze wrazliwe dane moga by¢ przegladane
wytgcznie przez upowaznione osoby w organizacji i muszg by¢ chronione przed osobami
nieupowaznionymi. Czes¢ danych zbieranych przez czujniki loT jest bardzo wrazliwa i nie moze by¢
dostepna dla 0s6b o ztych zamiarach. Poufnos¢ danych obejmuje zestaw technologii, protokotéw i
polityk zaprojektowanych i wdrozonych w celu ochrony danych przed niezamierzonym, bezprawnym
lub nieuprawnionym dostepem, ujawnieniem lub kradziezg. Aby zapewni¢ poufnos$¢ danych, nalezy
odpowiedzie¢ na nastepujace pytania:

¢ Kto powinien moc przegladac dane lub mie¢ do nich dostep?

e Czy istniejg przepisy prawa, regulacje lub umowy wymagajace zachowania poufnosci danych?

e Czy istniejg szczegdlne warunki, na jakich dane mogga by¢ wykorzystywane lub ujawniane?

* Jak wrazliwe sg dane i jakie mogg by¢ konsekwencje uzyskania do nich dostepu przez osoby
nieuprawnione?

* Jak cenne moga by¢ dane dla 0séb nieuprawnionych (np. cyberprzestepcéw), jesli uzyskajg do
nich dostep?

Aby zapewni¢ poufnos¢ danych przechowywanych w systemach komputerowych i przesytanych przez
sieci komputerowe i telekomunikacyjne, nalezy przestrzegac nastepujgcych wytycznych:

e Szyfrowanie wrazliwych danych podczas ich przechowywania w systemach komputerowych i
przesytania przez sieci komputerowe i telekomunikacyjne. Szyfrowanie sprawia, ze dane stajg
sie nieczytelne lub niezrozumiate dla 0oséb nieuprawnionych, a odszyfrowac je i uzyskac do nich
dostep moga jedynie posiadacze odpowiednich kluczy. Zastosowany schemat szyfrowania jest
utrzymywany w tajemnicy i osoby nieuprawnione nie maja do niego dostepu, chyba ze zostanie
on skompromitowany.

» Witasciwe zarzadzanie dostepem do danych, tak aby dostep do nich miaty wytgcznie
upowaznione osoby z odpowiednimi uprawnieniami. Uzytkownicy powinni zawsze uwierzytelniac
sie silnymi hastami, a tam, gdzie to mozliwe, nalezy stosowac¢ uwierzytelnianie
wielosktadnikowe (np. dwuskfadnikowe). Prawa dostepu i uprawnienia uzytkownikéw powinny
by¢ regularnie weryfikowane, a zbedne - odbierane.

 Fizyczna lokalizacja systeméw sprzetowych i dokumentéw papierowych powinna by¢
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odpowiednio zabezpieczona. Tak jak nalezy kontrolowa¢ zdalny dostep do systemdw cyfrowych,
tak samo nalezy Scisle kontrolowa¢ dostep do pomieszczen, w ktérych przechowywany jest
sprzet i inne krytyczne zasoby. Nawet dokumenty papierowe powinny by¢ wtasciwie
uporzgdkowane i przechowywane w bezpiecznych miejscach z kontrolowanym dostepem.

» Wszelkie dane, urzadzenia sprzetowe i dokumenty papierowe, ktére nie sg juz potrzebne,
powinny by¢ niezwtocznie i bezpiecznie zutylizowane.

» Nalezy dbac o to, aby prywatnos¢ i poufnos¢ danych - zwtaszcza wrazliwych - nie zostaty
naruszone. Jesli mozna obejs¢ sie bez zbierania danych wrazliwych, nie nalezy ich zbierac¢ -
jednym ze sposobdéw unikniecia ryzyka zwigzanego z przetwarzaniem danych wrazliwych jest
niezbieranie ich w ogdle, o ile to mozliwe.

e Dane wrazliwe powinny by¢ wykorzystywane tylko wtedy, gdy jest to konieczne; w przeciwnym
razie nie nalezy z nich korzystac¢, aby zachowac ich poufnosc.

» Nalezy wdrozy¢ odpowiednie systemy bezpieczenstwa zapewniajace poufnos¢ danych. Nalezg
do nich m.in. systemy kontroli dostepu (np. zapory sieciowe), systemy zarzadzania
zagrozeniami oraz systemy wykrywania i zapobiegania atakom.

Integralnos¢

Integralno$¢ w cyberbezpieczenstwie obejmuje technologie i strategie zapewniajace, ze dane nie
zostang zmodyfikowane ani usuniete przez osoby nieuprawnione podczas przechowywania lub
przesyfania. Utrzymanie integralnosci danych jest niezbedne, aby byty one spdjne, doktadne i
wiarygodne. W kontekscie loT integralnos¢ oznacza pewnos¢, ze dane zebrane przez czujniki loT nie
zostang bezprawnie zmienione podczas przesytania, przetwarzania i przechowywania, co uczynitoby
je niekompletnymi, niedoktadnymi, niespdéjnymi i niewiarygodnymi. Dane mogga by¢ modyfikowane
wytgcznie przez osoby uprawnione do dostepu do nich. Zebrane dane musza pozosta¢ kompletne,
doktadne, spéjne i bezpieczne przez caty cykl zycia, w nastepujacy sposéb :

e Aby zapewni¢ kompletnos¢, dane musza by¢ przechowywane w petnej postaci, bez
odfiltrowania, obciecia lub utraty jakichkolwiek elementéw.

e Doktadnos¢ danych zachowuje sie, dbajac o to, aby nie zostaty one zmienione ani zagregowane
- w wyniku btedu ludzkiego lub ztosliwego ataku - w sposdb wptywajacy na wyniki dalszego
przetwarzania i analizy.

e Spojnosc danych nalezy utrzymywad, zapewniajac, ze dane pozostajg nhiezmienione niezaleznie
od tego, jak czesto sg odczytywane i jak dtugo sg przechowywane.

» Bezpieczenstwo danych nalezy zapewni¢, gwarantujac, ze sg one bezpiecznie przechowywane i
dostepne wytacznie dla uprawnionych aplikacji i 0s6b. Metody ochrony danych, takie jak
uwierzytelnianie, autoryzacja, szyfrowanie czy kopie zapasowe, pozwalajg zapobiec zmianie lub
zniszczeniu danych przez nieuprawnione aplikacje lub osoby.

Projektanci, producenci, deweloperzy i operatorzy systemdw loT powinni dbac o to, aby zebrane dane
nie zostaty utracone, ujawnione ani uszkodzone podczas przesytania, przetwarzania lub
przechowywania. Poniewaz ilos¢ danych zbieranych przez czujniki 10T rosnie, a wiele firm opiera
decyzje na wynikach ich przetwarzania, zapewnienie integralnosci danych ma kluczowe znaczenie.
Nalezy zagwarantowa¢, ze zebrane dane loT sg kompletne, doktadne, spdjne i bezpieczne przez caty
cykl zycia, poniewaz dane skompromitowane maja dla organizacji i uzytkownikéw niewielka wartos¢
lub nie majg jej wcale. Niepozadane sg réwniez utraty danych wynikajace z btedow ludzkich i
cyberatakéw. Na integralnos¢ danych moga wptywac czynniki fizyczne i logiczne.

* Integralnos$¢ fizyczna: obejmuje rézne sposoby, w jakie integralno$¢ danych moze zostac
naruszona podczas przesytania, przechowywania i odczytu. Podczas transmisji cze$¢ danych
moze zostac utracona wskutek utraty pakietéw w urzgdzeniach sieciowych lub btedéw pakietéw
spowodowanych zaktéceniami w medium transmisyjnym. Dane mogg réwniez zosta¢ utracone w

RAU6 Dokuwiki - https://dokuwiki.zmitac.aei.polsl.pl/



2026/11/06 13:15 5/12 Pojecia Cyberbezpieczenstwa

wyniku fizycznego uszkodzenia urzadzeh pamieci masowej lub urzadzen obliczeniowych.
Integralno$¢ danych moze zosta¢ naruszona z nastepujacych powodow:

o Awarie i usterki sprzetu.

o Btedy projektowe i zaniedbania.

o Naturalne awarie wynikajace z degradacji urzadzenia (np. korozji).

o Awarie i przerwy w zasilaniu.

o Kleski zywiotowe.

o Awarie wywotane czynnikami srodowiskowymi, np. ekstremalnie wysoka temperatura.

o Cyberataki majgce na celu wywotanie awarii sprzetu lub zasilania (np. ataki wyczerpujace

energie).

Fizyczna integralnos¢ danych mozna zapewnic poprzez:

e Wdrozenie redundancji w systemach przechowywania danych, tak aby awaria jednej pamieci
nie powodowata utraty danych.

e Zastosowanie pamieci podrecznej zapisu z podtrzymaniem bateryjnym.

e Stosowanie systemdw pamieci masowej z zaawansowanymi pamieciami z korekcjg bteddw.

» Wdrozenie klastrowych i rozproszonych systemoéw plikéw.

 Stosowanie algorytméw wykrywania btedéw w celu wykrycia zmian w danych podczas
transmisji.

e Tworzenie kopii zapasowych przechowywanych w réznych lokalizacjach fizycznych.

e Wdrozenie mechanizméw ochrony sieci zapewniajgcych, ze dane nie zostang uszkodzone ani
utracone podczas przesytania.

Projektanci, producenci i deweloperzy systeméw IoT mogg stosowac rézne technologie i polityki
zapewniajgce integralno$¢ sprzetu - od urzadzen loT, przez komunikacje, po centra danych
magty/chmury.

* Integralnos$¢ logiczna: nawet przy braku probleméw ze sprzetem moga wystapi¢ niezamierzone
lub ztosliwe zmiany danych badz ich utrata podczas przesytania, przechowywania i odczytu,
naruszajace ich integralnos$¢. Integralnos¢ logiczng mogg naruszy¢ btedy projektowe
oprogramowania, btedy w kodzie, niewtasciwa konfiguracja sieci, btedy ludzkie i cyberataki. Do
zagrozen dla integralnosci danych nalezg m.in.:

o Dane moga zostac usuniete, btednie wprowadzone lub bezprawnie zmienione w systemie
przechowywania.

o Dane moga zostac uszkodzone, utracone lub bezprawnie zmienione podczas przesytania.

o Dane moga zostac skradzione, uszkodzone lub bezprawnie zmienione przez ztosliwego
hakera po udanym cyberataku.

o Niewtasciwa konfiguracja sieci i infrastruktury moze doprowadzic¢ do kradziezy,
uszkodzenia, utraty lub bezprawnej zmiany danych.

Zapewnienie integralnosci danych jest ztozonym zadaniem, wymagajacym starannej integrac;ji
narzedzi cyberbezpieczenstwa, polityk, regulacji i ludzi. Do sposobéw zapewnienia integralnosci
danych naleza m.in. nastepujace strategie:

Dostep do danych powinien by¢ scisle kontrolowany za pomocg skutecznych narzedzi
uwierzytelniania i autoryzacji, aby osoby nieuprawnione nie mogty nimi manipulowac.

Nalezy tworzy¢ i starannie audytowa¢ dzienniki dziatan uzytkownikéw, aby sledzi¢ wprowadzane
przez nich zmiany.

Dane powinny by¢ szyfrowane podczas przesytania i przechowywania, aby nie zostaty
zmienione ani uszkodzone.

Nalezy stosowa¢ mechanizmy ochrony danych zapobiegajace ich utracie, np. regularnie

RAU6 Dokuwiki - https://dokuwiki.zmitac.aei.polsl.pl/



2026/11/06 13:15 6/12 Pojecia Cyberbezpieczenstwa

wykonywac kopie zapasowe oraz stosowac algorytmy komunikacyjne z wykrywaniem i korekcja
bteddw.

e Podczas uzyskiwania dostepu do danych w celu ich przetworzenia lub analizy nalezy podjg¢
niezbedne kroki, aby nie zostaty one uszkodzone, utracone lub zniszczone - zwtaszcza gdy
korzystajg z nich podmioty trzecie.

e Pracownicy i inni interesariusze powinni zostac¢ przeszkoleni w zakresie postepowania z danymi
tak, aby nie naruszy¢ ich integralnosci.

Dostepnos¢

Systemy obliczeniowe, komunikacyjne oraz systemy przechowywania i odczytu danych powinny by¢
dostepne w dowolnym momencie, gdy sg potrzebne. Dostepnos¢ w kontekscie cyberbezpieczenstwa
to mozliwos¢ niezawodnego uzyskania dostepu do systeméw informatycznych przez uprawnionych
uzytkownikéw lub aplikacje w dowolnym momencie, gdy jest to konieczne. Jest to jeden z elementéw
triady CIA, stanowigcy wymaganie przy projektowaniu bezpiecznych i niezawodnych systemoéw
informacyjno-komunikacyjnych, takich jak loT. Poniewaz wezty IoT sg integrowane z infrastruktura
krytyczng oraz inng istniejacg infrastrukturg firm i oséb prywatnych, dtuzsze przestoje sa
niedopuszczalne, co czyni dostepnos¢ wymaganiem kluczowym. Utrata dostepnosci moze wynikac z
nastepujacych przyczyn:

e Awarie sprzetu, w tym wynikajace z naturalnej degradacji.

e Awarie oprogramowania wynikajace z btedéw projektowych lub btedéw w kodzie.

e Cyberataki, np. DoS/DDoS lub - w przypadku wezta loT - atak wyczerpujacy energie.

e Awaria zasilania wynikajgca z przerw w dostawie energii lub - w przypadku weztéw loT -
wyczerpania energii zgromadzonej w baterii.

¢ Uszkodzenie lub utrata danych podczas przesytania, przechowywania lub odczytu,
uniemozliwiajgce uprawnionym uzytkownikom i aplikacjom dostep do danych, gdy sg
potrzebne.

» Waskie gardta przepustowosci i awarie tgczy w sieci komunikacyjnej, zakidcajace przesytanie
danych do uzytkownikdéw i aplikacji.

e Przestoje wynikajace z awarii, nieprawidtowego zachowania lub wadliwego dziatania samych
systeméw cyberbezpieczenstwa.

e Szkody w infrastrukturze obliczeniowej, komunikacyjnej i pamieci masowej spowodowane
kleskami zywiotowymi, kradziezg, wandalizmem, niepokojami politycznymi lub konfliktami.

Do sposobdéw zapewnienia dostepnosci systeméw informatycznych i danych nalezg m.in.:

» Tworzenie kopii zapasowych danych i przechowywanie ich w réznych lokalizacjach
geograficznych.

e Zapewnienie skutecznych proceséw eksploatacji i utrzymania.

e Zapewnienie wydajnych i niezawodnych zrddet energii oraz systeméw jej magazynowania.

e Minimalizacja zuzycia energii w celu wydtuzenia czasu zycia weztéw loT.

e Szybkie usuwanie bteddw projektowych i btedéw oprogramowania w celu minimalizacji
przestojow.

e Staranne zabezpieczenie fizycznych lokalizacji infrastruktury sprzetowe;j.

e Skuteczne mechanizmy uwierzytelniania i autoryzacji, zapewniajgce uprawnionym
uzytkownikom dostep do systemodw, gdy jest potrzebny.

 Staranne wdrozenie i konfiguracja systeméw cyberbezpieczenstwa w celu minimalizacji spadku
wydajnosci i przestojéw wynikajgcych z ich wadliwego dziatania.

e Zapewnienie prawidtowe]j konfiguracji systemoéw sieciowych z odpowiednimi mechanizmami
bezpieczenhstwa oraz szybkie usuwanie awarii sieci.
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1.3. Wybrane podstawowe terminy cyberbezpieczenstwa

Aby zrozumie¢ zaawansowane pojecia i technologie cyberbezpieczenstwa, trzeba dobrze zna¢ pojecia
podstawowe. Ponizej przedstawiono wybrane z nich.

Ryzyko cyberbezpieczenstwa: prawdopodobiefstwo narazenia na cyberatak lub naruszenia
ktéregokolwiek z wymagan poufnosci, integralnosci lub dostepnosci, co moze skutkowac kradzieza,
wyciekiem, uszkodzeniem lub znieksztatceniem danych. Moze ono réwniez prowadzi¢ do zaktécen lub
przestojow ustug, w wyniku ktérych firma traci przychody, a infrastruktura ulega uszkodzeniu.
Organizacja, ktéra padta ofiarg udanego cyberataku, moze straci¢ reputacje i zosta¢ zobowigzana do
wyptaty odszkodowan klientom lub zaptaty kary organom nadzorczym. Ryzyko cyberbezpieczenstwa
to zatem potencjalne straty, jakie organizacja lub osoby mogg ponies¢ w wyniku udanych
cyberatakéw lub awarii systeméw informatycznych, prowadzacych do utraty danych, klientéw,
przychoddéw i zasobdéw (aktywdw oraz strat finansowych).

Zagrozenia: dziatanie podejmowane w celu naruszenia ktéregokolwiek z wymagan
cyberbezpieczenstwa, ktére moze skutkowac kradziezg, wyciekiem, uszkodzeniem, znieksztatceniem
lub utratg danych. Dziatanie takie moze ujawni¢ dane osobom nieuprawnionym lub bezprawnie je
zmieni¢. Moze tez prowadzi¢ do zaktdcenia ustug wskutek przestoju systemu, jego niedostepnosci lub
niedostepnosci danych. Zagrozenia obejmujg m.in. infekcje urzadzen wirusami lub ztosliwym
oprogramowaniem, ataki ransomware, odmowe ustugi, phishing, ataki socjotechniczne, ataki na
hasta, wstrzykiwanie SQL, naruszenia ochrony danych, ataki typu man-in-the-middle, ataki
wyczerpujace energie (w przypadku urzadzen loT) i wiele innych wektoréw ataku. Zagrozenia
cyberbezpieczehnstwa moga pochodzi¢ od takich podmiotéw jak panstwa, cyberprzestepcy, haktywisci,
niezadowoleni pracownicy, a takze wynikac z btedéw projektowych, btednej konfiguracji systemoéw,
wad lub btedéw oprogramowania, dziatanh terrorystéw i szpiegéw, btedéw uprawnionych uzytkownikéw
oraz klesk zywiotowych *,

Podatnosc: stabos¢, wada lub btgd w systemie informatycznym lub systemie cyberbezpieczenstwa,
ktéry cyberprzestepcy moga wykorzystac¢ do naruszenia bezpieczenstwa systemu. Istnieje wiele
podatnosci i wcigz odkrywane sa nowe. Do najczestszych nalezg wstrzykiwanie SQL, przepetnienie
bufora, cross-site scripting, btedna konfiguracja zabezpieczen *, stabe mechanizmy uwierzytelniania i
autoryzacji oraz niezaszyfrowane dane podczas przesytania lub przechowywania. Podatnosci mozna
identyfikowac za pomocg skaneréw podatnosci i testow penetracyjnych. Po wykryciu podatnosci
nalezy podjac¢ kroki w celu jej usuniecia lub ograniczenia zwigzanego z nig ryzyka.

Exploit: rozne sposoby wykorzystywania przez cyberprzestepcéw podatnosci do przeprowadzania
cyberatakéw naruszajgcych poufnosé, integralnos¢ i dostepnosé systemoéw informatycznych. Exploit
moze obejmowac zaawansowane techniki (np. polecenia, skrypty lub programowanie) oraz narzedzia
programowe (komercyjne lub otwartozrédtowe) stuzace do identyfikacji i wykorzystania podatnosci w
celu kradziezy danych, zaktécenia ustug, uszkodzenia danych lub przejecia danych badz systeméw w
zamian za okup.

Wektor ataku: rézne sposoby, w jakie atakujgcy moga naruszy¢ bezpieczenstwo systemu
informatycznego, np. systemow obliczeniowych, komunikacyjnych lub systemoéw przechowywania i
odczytu danych. Do typowych wektoréw ataku naleza:

e Ataki phishingowe.

e Zataczniki poczty elektroniczne;.

 Kradziez danych uwierzytelniajgcych z uzyciem réznych technik socjotechnicznych.

* Przejecie konta w celu kradziezy lub zniszczenia danych i innych zasobdw oraz przeprowadzenia
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dalszych atakow.

e Kryptoanaliza zaszyfrowanych danych.

e Ataki typu man-in-the-middle.

e Cross-site scripting.

e Wstrzykiwanie SQL.

e Zagrozenia wewnetrzne.

» Wykorzystanie podatnosci (np. w niezatatanym oprogramowaniu, serwerach i systemach
operacyjnych).

e Ataki przez przegladarke, kompromitacja aplikacji.

 Ataki sitowe (brute-force) na hasta.

e Wykorzystanie ztosliwego oprogramowania do przejecia urzadzen, uzyskania nieuprawnionego
dostepu i wyrzagdzenia szkdd w danych lub systemach.

» Wykorzystanie otwartych portéw.

Do sposobéw eliminowania wektoréw ataku w celu zmniejszenia szans na udany atak naleza *:

e Szyfrowanie danych podczas przesytania, przechowywania i odczytu.

e Opracowanie skutecznych polityk bezpieczehstwa oraz szkolenie pracownikéw i interesariuszy i
egzekwowanie ich stosowania.

 tatanie podatnosci poprzez regularne aktualizacje oprogramowania i sprzetu oraz kontrole
konfiguracji systemow.

» Wdrozenie bezpiecznych mechanizméw dostepu do sieci.

e Regularne audyty bezpieczenstwa w celu wykrycia i usuniecia zagrozen i podatnosci, zanim
wykorzystajg je cyberprzestepcy.

» Wdrozenie systeméw wykrywania i zapobiegania zagrozeniom (wtamaniom).

Powierzchnia ataku: miejsca lub mozliwe wektory ataku, ktére cyberprzestepcy mogg wykorzystac
do naruszenia poufnosci, integralnosci i dostepnosci danych i systeméw informatycznych. Organizacje
i osoby prywatne powinny dazy¢ do minimalizacji swojej powierzchni ataku - im jest ona mniejsza,
tym mniejsze prawdopodobienstwo kompromitacji danych lub systemoéw. Dlatego nalezy stale
monitorowac powierzchnie ataku, aby jak najszybciej wykrywacd i blokowac ataki oraz minimalizowac
ryzyko ich powodzenia. Typowe elementy powierzchni ataku to stabo zabezpieczone urzadzenia (np.
komputery, telefony komdérkowe, dyski twarde i urzgdzenia 10T), stabe hasta, brak zabezpieczen
poczty elektronicznej, otwarte porty oraz nieinstalowanie poprawek oprogramowania, co otwiera
atakujacym ,tylne drzwi”. Inng typowga powierzchnig ataku s stabe protokoty webowe, ktére hakerzy
mogg wykorzystac do kradziezy danych w atakach man-in-the-middle (MITM). Wyrdznia sie dwie
kategorie powierzchni ataku >

» Cyfrowa powierzchnia ataku: obejmuje wszystkie systemy programowe i sprzetowe w
infrastrukturze organizacji, w tym aplikacje, kod, porty, serwery, strony internetowe i urzadzenia
sensorowe (urzadzenia loT). Przy wdrozeniach obejmujgcych dziesigtki lub setki miliondéw
urzadzen loT powierzchnia ataku tworzona przez infrastrukture 10T - od warstwy czujnikéw,
przez infrastrukture sieciowa, po infrastrukture obliczeniowg mgty/chmury - jest ogromna.

» Fizyczna powierzchnia ataku: obejmuje wszystkie urzadzenia koncowe, do ktdérych atakujacy
moze uzyskac fizyczny dostep, takie jak komputery stacjonarne, dyski twarde, laptopy, telefony
komadrkowe, pamieci USB oraz (w przypadku systemow |oT) urzadzenia loT. Do fizycznej
powierzchni ataku nalezg m.in. niedbale wyrzucony sprzet zawierajgcy dane uzytkownikdéw i
dane logowania, hasta zapisane na kartkach oraz nieuprawniony dostep do miejsc, w ktérych
przechowywane sg wrazliwe zasoby.

Skuteczne zarzadzanie powierzchnig ataku zapewnia organizacjom i osobom nastepujace korzysci:
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« |dentyfikacja i usuwanie podatnosci.

» Ograniczanie ryzyka zwigzanego z zagrozeniami cyberbezpieczehnstwa.

« Identyfikacja nowych elementéw powierzchni ataku powstajgcych w miare rozbudowy
infrastruktury i wdrazania nowych ustug.

e Skuteczne zarzadzanie dostepem do krytycznych zasobow i danych, minimalizujgce ryzyko
naruszenia bezpieczenstwa.

e Minimalizacja prawdopodobienstwa udanych cyberatakdw.

W miare jak infrastruktura IT rosnie i taczy sie z zewnetrznymi systemami przez Internet, staje sie
coraz bardziej ztozona, trudniejsza do zabezpieczenia i czesciej atakowana. Do sposobdéw
minimalizacji powierzchni ataku i ograniczenia ryzyka cyberatakdw naleza:

e Wdrozenie polityk zero-trust, zapewniajacych, ze dostep do zasobéw informacyjnych (urzadzenh
obliczeniowych, czujnikdéw, sieci, serweréw, baz danych itp.) maja wytacznie uprawnieni
uzytkownicy i aplikacje. Eliminuje to lub ogranicza mozliwos¢ nieuprawnionego dostepu.

e Ograniczenie zbednej ztozonosci poprzez wytgczenie lub usuniecie nieuzywanego sprzetu i
oprogramowania z infrastruktury IT, co zmniejsza powierzchnie ataku.

» Regularne audyty bezpieczenstwa i skanowanie catej sieci i systeméw IT w celu identyfikacji i
usuniecia podatnosci (sprzetowych i programowych), ktére mogliby wykorzysta¢
cyberprzestepcy.

 Podziat sieci na mniejsze segmenty za pomocg zapdr sieciowych i mikrosegmentacji, co tworzy
dodatkowe bariery, ogranicza rozprzestrzenianie sie atakéw i zmniejsza powierzchnie ataku.

» Regularne szkolenie pracownikéw, aby stosowali dobre praktyki bezpieczenstwa i przestrzegali
polityk bezpieczenstwa danych i systemdw informatycznych.

Szyfrowanie: przeksztatcanie danych w tajny kod (dane zaszyfrowane), ktédry moze zostac
przeksztatcony z powrotem do postaci pierwotnej (odszyfrowany) wytgcznie za pomoca unikalnego
klucza przez uprawnionych uzytkownikéw lub aplikacje. Szyfrowanie chroni poufnosc i integralnos¢
danych, tzn. zapobiega ich kradziezy lub bezprawnej zmianie przez cyberprzestepcéw. Stosuje sie je
do ochrony danych podczas przesytania, przechowywania i przetwarzania/analizy. Proces szyfrowania
polega na uzyciu matematycznego algorytmu kryptograficznego (algorytmu szyfrujgcego) do
przeksztatcenia danych (tekstu jawnego) w szyfrogram, ktéry mozna przeksztatci¢ z powrotem w tekst
jawny jedynie za pomoca innego algorytmu (algorytmu deszyfrujgcego) i odpowiedniego unikalnego
klucza. Klucze kryptograficzne powinny by¢ na tyle dtugie, aby cyberprzestepcy nie mogli ich tatwo
odgadna¢ atakiem sitowym lub kryptoanalizg. Cele stosowania algorytmoéw szyfrowania w systemach
informatycznych to:

e Zapewnienie poufnosci danych - uniemozliwienie dostepu do nich osobom nieuprawnionym i
zachowanie ich w tajemnicy.

e Zapewnienie integralnosci danych - zagwarantowanie, ze nie zostang zmienione, uszkodzone

ani znieksztatcone podczas przechowywania lub przesytania.

Uwierzytelnianie uzytkownikéw poprzez weryfikacje pochodzenia danych, tak aby miec

pewnos¢, ze uzytkownicy sg tymi, za kogo sie podaja.

e Zapewnienie niezaprzeczalnosci - nadawca danych nie moze zaprzeczy¢, ze jest ich zrédtem.

Umozliwienie organizacjom spetnienia wymagan regulatoréw, ktérzy nakazujg odpowiednig

ochrone danych wrazliwych przed kradzieza, uszkodzeniem i bezprawna modyfikacja.

Algorytmy kryptograficzne dzielg sie na dwa gtdwne rodzaje:

* Szyfrowanie symetryczne: ten sam klucz stuzy do szyfrowania i deszyfrowania, dlatego bywa
ono nazywane szyfrowaniem z kluczem prywatnym lub wspotdzielonym. Klucz przesyta sie
bezpiecznym kanatem, aby mozna go byto uzy¢ do odszyfrowania danych. Gtéwng zaletg tego
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schematu jest stosunkowo niski koszt utworzenia szyfrogramu, co czyni go mniej kosztownym
obliczeniowo i szybszym w deszyfrowaniu. Istotng wadg jest mozliwos¢ kompromitacji klucza
podczas jego przekazywania od nadawcy do odbiorcy. Jesli klucz pozna strona trzecia, osoba lub
aplikacja moze go uzy¢ do odszyfrowania danych, naruszajgc ich poufnos¢ i integralnos¢.
Przyktadami algorytméw symetrycznych sg Data Encryption Standard (DES), Triple DES (3DES),
Advanced Encryption Standard (AES) i Twofish.

» Szyfrowanie asymetryczne: do szyfrowania i deszyfrowania uzywa sie dwdch réznych kluczy
(prywatnego i publicznego), dlatego bywa ono nazywane szyfrowaniem z kluczem publicznym.
Klucz publiczny jest udostepniany stronom komunikacji (nadawcom) do szyfrowania danych, ale
odszyfrowac je moze tylko odbiorca posiadajgcy odpowiedni klucz prywatny. Algorytmy
asymetryczne sg stosunkowo bezpieczne, ale generowanie szyfrogramu jest wzglednie
kosztowne, a deszyfrowanie wymagajace obliczeniowo. Przyktadami algorytmdw z kluczem
publicznym sg RSA (Rivest-Shamir-Adelman) i kryptografia krzywych eliptycznych (ECC).

Cho¢ szyfrowanie jest bardzo cenne dla zabezpieczania danych podczas przesytania, przetwarzania i
przechowywania, ma réwniez wady:

e Cyberprzestepcy moga je wykorzysta¢ do przejecia danych oséb i organizacji, zadajgc okupu za
przywrécenie dostepu - tzw. atak ransomware.

e Skuteczne zarzadzanie kluczami szyfrujgcymi, tak aby nie zostaty skompromitowane, jest
trudne, co moze umozliwi¢ cyberprzestepcom zdobycie kluczy i naruszenie poufnosci oraz
integralnosci danych.

 Narastaja obawy, ze gdy technologie obliczen kwantowych dojrzejg, beda w stanie ztamac
zaawansowane schematy szyfrowania, na ktérych obecnie opiera sie ochrona danych.

Uwierzytelnianie: mechanizm kontroli dostepu umozliwiajacy weryfikacje, czy uzytkownik,
urzadzenie lub aplikacja jest tym, za kogo sie podaje. Dane uwierzytelniajgce (nazwa uzytkownika i
hasto) sg poréwnywane z bazg danych uprawnionych uzytkownikéw lub z serwerami uwierzytelniania,
co pozwala zweryfikowac tozsamos¢ i prawo dostepu do urzgdzenia, serwerdw, aplikacji lub bazy
danych. Uwierzytelnianie za pomocg nazwy uzytkownika lub identyfikatora i hasta nazywa sie
uwierzytelnianiem jednosktadnikowym. Obecnie organizacje, zwtaszcza przetwarzajgce dane wrazliwe
(np. banki), wymagaja od uzytkownikéw i aplikacji podania wielu sktadnikéw uwierzytelniania (a nie
tylko identyfikatora i hasta), co nazywa sie uwierzytelnianiem wielosktadnikowym; w przypadku dwéch
sktadnikéw - dwusktadnikowym. Wykorzystanie cech cztowieka, takich jak odcisk palca, skan twarzy
lub siatkéwki czy rozpoznawanie gtosu, nazywa sie uwierzytelnianiem biometrycznym °.
Uwierzytelnianie chroni poufnos¢ i integralnos¢ danych i systeméw, dopuszczajac do cennych i
wrazliwych zasobow (np. komputerdw, sieci bezprzewodowych, punktédw dostepowych, baz danych,
stron internetowych oraz innych aplikacji i ustug sieciowych) wytgcznie uwierzytelnionych
uzytkownikéw, aplikacje i procesy.

Autoryzacja: podobnie jak uwierzytelnianie, autoryzacja stuzy ochronie danych i systeméw
informatycznych przed naduzyciami ze strony cyberprzestepcéw oraz niezamierzonymi (lub
zamierzonymi) dziataniami uprawnionych uzytkownikdéw. Autoryzacja to proces okreslania praw
dostepu uzytkownikéw i aplikacji w celu sprawdzenia, czy majg prawo wykonac¢ dang czynnos¢. W
odroznieniu od uwierzytelniania, ktore weryfikuje tozsamosc i udziela dostepu do systemu,
autoryzacja okresla uprawnienia do wykonywania konkretnych czynnosci. Przyktadem autoryzacji jest
lista kontroli dostepu (ang. Access Control List, ACL), ktéra zezwala lub odmawia uzytkownikom i
aplikacjom dostepu do okreslonych zasobdw systemu oraz wykonywania okreslonych czynnosci.
Zwykli uzytkownicy mogg miec¢ prawo do niektérych czynnosci, a do innych nie, natomiast
superuzytkownicy lub administratorzy moga wykonywac niemal wszystkie czynnosci w systemie.
Niektérzy uzytkownicy majg dostep do czesSci danych, ale nie do danych bardziej wrazliwych - w
systemach bazodanowych zwykli uzytkownicy moga miec¢ dostep do danych mniej wrazliwych, a
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administrator do bardziej wrazliwych.

Kontrola dostepu: rozne mechanizmy zaprojektowane i wdrozone w celu udzielania uprawnionym
uzytkownikom dostepu do zasobdéw systemu informatycznego i kontrolowania czynnosci, jakie moga
wykonywac (np. przegladanie, modyfikacja, aktualizacja, instalacja, usuwanie). Moze réwniez
obejmowac fizyczny dostep do krytycznych zasobdédw organizacji. Kontrola dostepu chroni poufnos¢ i
integralnos¢ danych i systeméw. Fizyczna kontrola dostepu dotyczy fizycznego dostepu do
krytycznych zasobdw, a logiczna - dostepu do systeméw informatycznych (sieci, weztéw
obliczeniowych, serwerdw, plikdw i baz danych). Dostep do miejsc przechowywania krytycznych
zasobow (serwerdw, sprzetu sieciowego, dokumentéw) ogranicza sie za pomocg elektronicznych
systemdw kontroli dostepu wykorzystujgcych klucze, czytniki kart, klawiatury PIN oraz audyty i
raporty sledzgce wejscia pracownikdw. Dostep do systeméw informatycznych ogranicza sie
mechanizmami uwierzytelniania i autoryzacji weryfikujacymi dane logowania, ktérymi moga by¢
hasta, kody PIN, skany biometryczne, tokeny bezpieczehstwa lub inne sktadniki uwierzytelniania ”.

Niezaprzeczalnos¢: sposdb zapewnienia, ze nadawca danych nie zaprzeczy ich wystaniu, a odbiorca
- ich otrzymaniu. Gwarantuje réwniez, ze podmiot, ktory podpisat dokument, nie moze zaprzeczyc
swojemu podpisowi. Pojecie to zaczerpnieto z dziedziny prawa; stato sie ono jednym z pieciu filaréw
zapewniania bezpieczehstwa informacji, obok poufnosci, integralnosci, dostepnosci i uwierzytelniania.
Zapewnia autentycznos¢ i integralnos¢ wiadomosci: potwierdza odbiorcy tozsamos¢ nadawcy, a
nadawcy - ze wiadomos$¢ zostata dostarczona bez zmian. Dzieki temu ani nadawca, ani odbiorca nie
mogg zaprzeczy¢ wystaniu, odebraniu lub przetworzeniu danych. Do zapewnienia niezaprzeczalnosci
mozna stosowac podpisy, o ile sg unikalne dla kazdego podmiotu.

Rozliczalnos¢: rozliczalnos¢ wymaga od organizacji podjecia wszelkich niezbednych krokéw w celu
zapobiegania cyberatakom i ograniczania ryzyka ich wystapienia. Jesli do ataku dojdzie, organizacja
musi wzig¢ odpowiedzialno$¢ za szkody i zaangazowac odpowiednich interesariuszy w usuwanie
skutkéw i zapobieganie przysztym atakom. Musi réwniez przyjg¢ odpowiedzialnos¢ za radzenie sobie z
wyzwaniami bezpieczehstwa i konsekwencjami naruszen.
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