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1. Wektory Ataku Na loT

W tym rozdziale oméwiono pojecia wektora ataku, powierzchni ataku i wektora zagrozenia w
kontekscie 10T, aby wyjasnic¢ réznice miedzy tymi terminami, czesto uzywanymi zamiennie.
Przedstawiono wybrane wektory ataku na IoT, ktére nalezy uwzglednic przy projektowaniu strategii
cyberbezpieczenstwa dla sieci i systeméw |oT, oraz strategie pozwalajgce eliminowac lub ograniczaé
zZwigzane z nimi ryzyko.

1.1. Wektor ataku, powierzchnia ataku i wektor zagrozenia
w loT

Wektory ataku na loT to réozne metody, za pomoca ktérych cyberprzestepcy moga uzyskac¢ dostep do
urzadzen loT w celu przeprowadzenia cyberatakéw na infrastrukture loT, inng infrastrukture
informatyczng organizacji lub Internet jako catos¢. Umozliwiajg one cyberprzestepcom wykorzystanie
podatnosci do naruszenia poufnosci, integralnosci i dostepnosci wrazliwych danych. Minimalizacja
liczby wektoréw ataku jest niezbedna do ograniczenia ryzyka naruszenia bezpieczenstwa, ktére moze
kosztowad organizacje duzo pieniedzy i zaszkodzi¢ jej reputaciji.

Liczba wektoréw ataku stale rosnie, poniewaz cyberprzestepcy opracowujg liczne proste i
wyrafinowane metody wykorzystywania nieusunietych podatnosci oraz podatnosci typu zero-day w
systemach i sieciach komputerowych. Nie istnieje wiec jedno rozwigzanie ograniczajgce ryzyko
wynikajgce z rosngcej liczby wektoréw ataku w klasycznych systemach i sieciach komputerowych.
Wraz ze wzrostem liczby urzadzen loT podtgczonych do Internetu rosnie tez liczba wektoréw ataku
zwigzanych z loT, co wymaga opracowania holistycznej strategii cyberbezpieczenstwa, obejmujacej
zaréwno tradycyjne wektory ataku (np. ztosliwe oprogramowanie, wirusy, zatgczniki e-mail, strony
internetowe, okna pop-up, komunikatory, wiadomosci SMS, socjotechnike, kradziez danych
uwierzytelniajacych, wykorzystanie podatnosci i niewystarczajgca ochrone przed zagrozeniami
wewnetrznymi), jak i wektory wymierzone w systemy loT (np. wykorzystanie podatnosci typowych dla
loT, takich jak stabe hasta lub ich brak, brak aktualizacji firmware'u i oprogramowania czy
niezaszyfrowana komunikacja).

Aby broni¢ sieci i systeméw loT, kluczowe jest zrozumienie réznych sposobdw, w jakie
cyberprzestepca moze uzyskac do nich nieuprawniony dostep. Termin wektor zagrozenia jest czesto
uzywany zamiennie z terminem wektor ataku. Wektor zagrozenia loT to zbiér potencjalnych sposobéw
lub metod, za pomoca ktérych cyberprzestepcy mogg naruszy¢ poufnos¢, integralnosc lub dostepnos¢
danych i systeméw loT. W miare rozrastania sie sieci loT i ich integracji z innymi systemami IT i
cyberfizycznymi rosnie ztozonos¢ zarzadzania nimi oraz liczba wektoréw zagrozen lub ataku.
Wyeliminowanie wszystkich wektoréw jest wiec bardzo trudne, ale systemy cyberbezpieczenstwa loT
projektuje sie tak, aby eliminowad je wszedzie tam, gdzie to mozliwe.

Powierzchnia ataku loT to zbiér wektoréw ataku, ktére cyberprzestepcy moga wykorzystaé do
manipulowania siecig lub systemem loT w celu naruszenia poufnosci, integralnosci lub dostepnosci
danych. Obejmuje ona wszystkie wektory ataku na loT dostepne cyberprzestepcom. Oznacza to, ze im
wiecej wektordw ataku ma organizacja w wyniku wdrozenia systemow IoT, tym wieksza jest jej
powierzchnia ataku - i odwrotnie. Dlatego organizacje musza minimalizowac liczbe wektoréw ataku,
aby minimalizowa¢ powierzchnie ataku.
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1.2. Wybrane wektory ataku na loT

Aby eliminowa¢ wektory ataku na loT, nalezy zrozumiec ich nature i Zrédta, a nastepnie opracowac
kompleksowe strategie bezpieczenstwa. W tym podrozdziale oméwiono wektory ataku od warstwy
percepcji po warstwe aplikacji. Do wektoréw ataku, czyli sposobdéw, w jakie cyberprzestepcy moga
uzyskacd nielegalny dostep do sieci i systemoéw loT (w celu naruszenia bezpieczenstwa danych lub
przeprowadzenia dalszych atakéw), nalezg m.in.:

o Skompromitowane dane uwierzytelniajace uzytkownikéw lub urzadzen: kompromitacja
haset jest jednym z najczestszych sposobdw uzyskiwania przez cyberprzestepcéw
nieuprawnionego dostepu do systemow loT. Wynika to czesciowo z faktu, ze niektdrzy
producenci dostarczajg urzadzenia z hastami wbudowanymi na state lub domys$inymi, ktére
rzadko s zmieniane. Daje to cyberprzestepcom fatwy dostep do urzadzen loT, ktére
wykorzystujg do zaawansowanych atakéw, np. DDoS. Dane logowania do aplikacji mobilnych i
webowych loT moga tez zosta¢ skompromitowane w wyniku wyciekéw danych, oszustw
phishingowych, ztosliwego oprogramowania i atakéw sitowych.

» Stabe algorytmy kryptograficzne: wdrozenie silnych algorytméw kryptograficznych w
urzadzeniach loT jest bardzo trudne ze wzgledu na ograniczenia sprzetowe. Utatwia to
cyberprzestepcom dostep do danych IoT przesytanych bezprzewodowo. tatwo tez naruszy¢
poufnos¢ wrazliwych danych przechowywanych w urzadzeniach IoT. Stabe algorytmy
kryptograficzne (lub brak szyfrowania) zachecajg wiec cyberprzestepcéw do préb uzyskania
dostepu do danych IoT za pomocg atakdw man-in-the-middle.

e Otwarte porty komunikacyjne: cyberprzestepcy mogg wykorzystac niezabezpieczone i
niepotrzebnie otwarte porty (wirtualne punkty wejscia do urzadzenia, przypisujace ruch
sieciowy do okreslonej aplikacji lub procesu) do uzyskania dostepu do urzadzenia. Kazdy
niepotrzebnie otwarty i niezabezpieczony port jest wektorem zagrozenia, ktory cyberprzestepcy
mogg wykorzystac¢ do ataku na urzadzenia, serwery i aplikacje loT.

» Btedna konfiguracja: Zle skonfigurowane urzadzenia loT, urzadzenia sieciowe, serwery, wezty
obliczeniowe i aplikacje moga stanowic stabe punkty, ktére cyberprzestepcy wykorzystujg do
atakowania sieci i systemoéw loT. Wykorzystanie podatnosci wynikajacych z btednej konfiguracji
jest wiec jednym ze sposobdw uzyskania nieuprawnionego dostepu do sieci i systeméw loT.

» Podatnosci firmware'u: poniewaz firmware i oprogramowanie 10T nie sg regularnie
aktualizowane w celu tatania luk i ochrony urzagdzen przed nowo odkrytymi podatnosciami,
cyberprzestepcy moga wykorzysta¢ nieusuniete podatnosci firmware'u i oprogramowania do
uzyskania nieuprawnionego dostepu do urzadzen i danych loT. Jest to jeden ze sposobdéw tatwe;j
kompromitacji bezpieczenstwa sieci i systeméw loT.

* Podatnosci zero-day: podatnosci (wady sprzetu lub oprogramowania) sg regularnie
odkrywane - codziennie, co tydzien, co miesigc lub co rok. Jesli istnieja podatnosci, dla ktérych
producent nie wydat poprawki bezpieczenstwa lub uzytkownik nie zainstalowat aktualizacji,
atakujgcy prawdopodobnie je wykorzystajg do uzyskania nieuprawnionego dostepu do sieci i
systeméw loT. Atak zero-day wykorzystuje nieznane podatnosci lub wady oprogramowania
przed wydaniem poprawki. Wykorzystanie nieusunietych znanych podatnosci jest zatem jednym
z wektorow ataku stosowanych przez cyberprzestepcéw do kompromitacji sieci i systeméw IoT.

e Cross-site scripting (XSS): wektor ataku wykorzystujacy przegladarke, pozwalajacy
wstrzyknac ztosliwy kod do aplikacji webowej, za pomoca ktdrej uzytkownicy korzystajg z ustug
loT. W wielu zastosowaniach loT uzytkownicy kohcowi korzystajg z ustug loT hostowanych na
platformach chmurowych za posrednictwem aplikacji webowych i mobilnych w przegladarce.
Cyberprzestepcy moga wstrzykiwac ztosliwy kod do aplikacji webowych loT, przekierowywac
uzytkownikdéw na fatszywe strony i naktaniac przeglagdarke do wykonania ztosliwego kodu, ktory
pobiera malware infekujgce urzadzenia uzytkownikdw. Wstrzykniety kod moze uruchomi¢
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zainfekowany skrypt, infekujac urzadzenie uzytkownika i wykradajac informacje. Poniewaz
ustugi loT sg udostepniane uzytkownikom przez aplikacje webowe, ten wektor ataku bedzie
celem cyberprzestepcéw.

* Wstrzykiwanie SQL (SQL injection): wiele danych IoT jest przechowywanych w
ustrukturyzowanych bazach danych, do ktérych uzytkownicy i inne aplikacje uzyskuja dostep
przez aplikacje webowe i mobilne. Dane w ustrukturyzowanych bazach sg czesto zarzadzane za
pomoca SQL (ang. Structured Query Language) - jezyka stuzgcego do administrowania bazg
danych lub interakcji z nig w celu przechowywania, odczytu i modyfikacji danych. Wektor ataku
SQL injection polega na wykorzystaniu znanych podatnosci do wstrzykniecia ztosliwych
instrukcji SQL do aplikacji, aby naktoni¢ serwer do umozliwienia atakujgcemu nielegalnego
odczytu, zmiany lub usuniecia informacji. W zastosowaniach IoT, w ktérych dane z czujnikéw sa
zbierane i przechowywane w ustrukturyzowanych bazach danych, ten wektor ataku jest
prawdopodobnym celem.

e Ataki rozproszonej odmowy ustugi (DDoS): ten wektor ataku polega na wykorzystaniu
botéw do infekowania urzadzen loT i utworzenia botnetu (sieci botéw), ktérym mozna sterowac,
aby zala¢ bramy, ustugi, centra danych i aplikacje webowe loT ogromna iloscig ruchu lub zadanh.
Celem ataku jest doprowadzenie do awarii bram, ustug, centréw danych i aplikacji webowych
loT, pozbawiajgc uzytkownikéw dostepu do ustug loT. Atakujacy przejmuje wiele urzadzen loT,
tworzy botnet i kieruje ruch z tych urzadzeh do bram, ustug, centréw danych i aplikacji
webowych loT, aby zaktdci¢ ustugi loT.

* Przejmowanie sesji (session hijacking): cyberprzestepcy moga uzyskac nieuprawniony
dostep do wrazliwych danych IoT poprzez przejecie sesji. Gdy uzytkownicy loT logujg sie do
ustug loT, otrzymujg klucz sesji lub plik cookie, dzieki czemu nie musza logowac sie ponownie.
Atakujgcy moze przejac ten plik cookie i wykorzystac¢ go do uzyskania dostepu do wrazliwych
informacji loT "',

* Infekcja ztosliwym oprogramowaniem: ten wektor ataku polega na wykorzystaniu
ztosliwego oprogramowania (malware) zaprojektowanego w celu przejecia kontroli nad siecig
lub systemem loT. Malware moze uszkadzac i wykradac dane, a takze stuzy¢ do
przeprowadzania atakéw na wiele urzadzen IoT i inne systemy. Przyktadami malware, ktére
moze by¢ wymierzone w sieci i systemy loT, sg ransomware (szyfrujgce cenne dane IoT lub
dane uzytkownikéw loT, aby pozbawi¢ ich legalnego dostepu do czasu zaptacenia okupu) oraz
trojany (tworzace tylng furtke dajgca atakujacym nieuprawniony dostep do sieci i systemow
loT).

e Phishing: ten wektor ataku moze by¢ wymierzony w pracownikdw organizacji loT lub
uzytkownikéw w celu przejecia ich danych logowania. Wykorzystuje strategie socjotechniczne,
w ktérych z celem kontaktuje sie - przez e-mail, telefon lub SMS - kto$ podszywajacy sie pod
wspotpracownika lub instytucje, aby naktoni¢ go do przekazania wrazliwych danych, danych
uwierzytelniajacych lub danych osobowych (PIl). Jest to jeden z najczesciej stosowanych
wektoréw ataku w celu uzyskania nieuprawnionego dostepu do wrazliwych informacji, a takze
punkt wyjscia wielu form atakéw, takich jak ransomware (czesto rozpoczynany kampania
phishingowg) i spyware (malware przekazujgce atakujgcym wrazliwe dane loT).

* Atak sitowy (brute-force): kolejny wektor ataku, majgcy na celu kompromitacje danych
uwierzytelniajagcych i kluczy szyfrujgcych w celu uzyskania nieuprawnionego dostepu do danych
loT. Moze by¢ przeprowadzany metodg préb i bteddw w celu odgadniecia hasta lub klucza
szyfrujgcego. Jesli hasto i klucz szyfrujacy nie s wystarczajaco silne, atakujgcy moze nielegalnie
uzyskac dostep do urzadzen loT. Stosowanie haset domysinych i stabych schematéw
szyfrowania w urzadzeniach loT czyni je podatnymi na takie ataki.

 Ataki fizyczne: ten wektor ataku obejmuje fizyczny dostep przeciwnika do urzadzenia loT. Jesli
atakujacy moze fizycznie dostac sie do wdrozonych urzadzen loT, moze wykras¢ wrazliwe dane,
skompromitowac urzgdzenia, a nastepnie wykorzystac je do atakéw na sieci loT i inne systemy.

» Atak wewnetrzny (insider attack): nalezy rowniez uwzgledni¢, ze uprawnieni uzytkownicy
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lub pracownicy moga zdecydowac sie na przekazanie wrazliwych danych loT podmiotom
zewnetrznym, naruszajac ich poufnos¢. Osoba z wewngatrz moze tez usuna¢ wrazliwe dane -
celowo lub przypadkowo. Ten wektor ataku nalezy uwzgledni¢ przy projektowaniu strategii
cyberbezpieczenstwa dla sieci i systeméw loT.

* Wykorzystanie podatnosci tancucha dostaw: ten wektor ataku polega na wykorzystaniu
podatnosci wystepujacych w sprzecie i oprogramowaniu dostarczanym przez strony trzecie.
Ataki mogg by¢ wymierzone w podatnosci, ktérych dostawca sprzetu lub oprogramowania mdgt
nie wykry¢. Podatnosci produktéw zewnetrznych moga wiec sta¢ sie punktami wejscia dla
atakujacych do sieci i systeméw loT.

Oméwione wektory ataku mozna podzieli¢ na dwie kategorie: pasywne i aktywne. Pasywne wektory
ataku pozwalajg atakujgcym uzyskad nieuprawniony dostep do sieci i systeméw loT bez ingerencji w
ich dziatanie. Przyktadami sg phishing i inne wektory oparte na socjotechnice. Aktywne wektory ataku
zaktdcaja natomiast dziatanie sieci i systemu loT. Przyktadami tej kategorii sg ataki DDoS, ataki
sitowe, ataki z uzyciem ztosliwego oprogramowania itp.

1.3. Strategie obrony przed znanymi wektorami ataku na loT

Aby przeciwdziata¢ typowym wektorom ataku, nalezy zrozumie¢ nature ich wykorzystania - zaréwno
pasywnego, jak i aktywnego. Wiekszos¢ takich atakéw ma pewne wspdlne cechy:

 Atakujacy najpierw identyfikuja cele, ktére zamierzajg zaatakowac.

» Atakujacy wykorzystujg strategie socjotechniczne, ztosliwe oprogramowanie, phishing i
narzedzia do skanowania podatnosci, aby przeskanowac sie¢ loT i inne systemy informatyczne
ofiary w celu zidentyfikowania podatnosci, ktére zamierzajg wykorzystac.

e Atakujacy wyznaczajg zbior wektoréw ataku, ktére zamierzajg wykorzystac, a nastepnie
poszukujg narzedzi potrzebnych do przeprowadzenia ataku.

e Atakujacy uzyskujg nieuprawniony dostep do systeméw loT, wykradaja wrazliwe dane, instalujg
ztosliwe oprogramowanie i czasem eskalujg atak, wykorzystujgc skompromitowane urzgdzenia
do dalszych atakdéw na inne zasoby systemu.

» Atakujacy starajg sie zatrzec slady, aby pozostac niewykrytymi. Wykradajg tez cenne dane lub
wykorzystujg zasoby obliczeniowe i komunikacyjne.

Niezbedne jest zidentyfikowanie i wdrozenie praktycznych narzedzi i polityk bezpieczenstwa
przeciwdziatajgcych wektorom ataku na loT. Powinny one eliminowac¢ lub ogranicza¢ ryzyko zwigzane
z wektorami ataku od warstwy percepcji po warstwe aplikacji. Do strategii obrony sieci i systeméw loT
przed znanymi wektorami ataku naleza m.in.:

» Tworzenie bezpiecznych polityk uwierzytelniania: zastgpienie haset domysinych silnymi
hastami. Zachecanie do korzystania z menedzeréw haset, aby dane logowania byty silne i
odporne na ataki sitowe.

e Wdrozenie silnych, energooszczednych schematow kryptograficznych: dane loT
przechowywane w urzadzeniach loT, urzadzeniach obliczeniowych, urzadzeniach sieciowych i
bazach danych powinny by¢ szyfrowane, czyli przeksztatcane do postaci niezrozumiatej dla
podmiotéw nieuprawnionych. Dane powinny by¢ szyfrowane przed przestaniem przez sieci
komunikacyjne.

e Zabezpieczenie portow komunikacyjnych: wszystkie porty komunikacyjne powinny by¢
zabezpieczone, a nieuzywane - zamkniete, aby zapobiec ich wykorzystaniu.

« Identyfikacja i usuwanie podatnosci: nalezy stosowac narzedzia monitorowania
bezpieczenstwa do jak najszybszego wykrywania i usuwania podatnosci, aby nie zostaty
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wykorzystane do kompromitacji sieci i systemdw loT. Nalezy tez instalowac aktualizacje
bezpieczenstwa niezwtocznie po ich wydaniu, aby szybko tata¢ podatnosci, ktére moga by¢
celem atakujacych.

* Egzekwowanie zasady najmniejszych uprawnien: nalezy stosowac zasade najmnigjszych
uprawnien (ang. principle of least privilege), zgodnie z ktdrg komponentom i procesom
firmware'u przyznaje sie tylko niezbedne uprawnienia. Uzytkownicy rowniez powinni
otrzymywac jedynie wymagane uprawnienia w warstwach sieciowej i aplikacji. Gdy uzytkownik
nie potrzebuje juz okreslonych uprawnien, nalezy je dezaktywowac.

 Identyfikowalnos¢ wszystkich urzadzen loT w sieci: aby unikng¢ niepozadanego dostepu,
kazde urzadzenie powinno mie¢ unikalng tozsamos¢, umozliwiajaca jego skuteczne
monitorowanie, i musi sie uwierzytelni¢, zanim uzyska dostep do sieci i systemow IoT.

e Stosowanie bezpiecznych metod wytwarzania oprogramowania: kod powinien by¢
dobrze przetestowany i poddany przegladowi, aby wykry¢ i usungé podatnosci. Nalezy tez
upewnic sie, ze biblioteki wykorzystywane do implementacji firmware'u urzadzenia sa
bezpieczne i dobrze przetestowane. Przy programowaniu urzadzen loT nalezy minimalizowad
kopiowanie gotowego kodu z Internetu, aby nie wprowadza¢ podatnosci.

» Ciagte monitorowanie urzadzen loT: utrzymywanie aktualnej ewidencji wszystkich
podtgczonych urzadzen i monitorowanie aktywnosci urzadzen 1oT i innych systemdw. Nalezy
stosowac zautomatyzowane narzedzia do wykrywania wszystkich podtgczonych urzadzen i ich
ciggtego skanowania w celu identyfikacji i usuwania podatnosci.

* Regularne aktualizacje bezpieczenstwa i tatanie: cho¢ zarzadzanie i instalowanie
aktualizacji bezpieczenstwa oraz tatanie luk na tysigcach urzadzen bywa trudne, regularne
aktualizacje i fatanie mogg realizowa¢ narzedzia do zdalnego zarzgdzania i monitorowania (ang.
Remote Management and Monitoring, RMM). Zapewni to, ze firmware i oprogramowanie
urzadzen loT bedg zawsze aktualne.

* Wycofywanie nieuzywanych urzadzen loT: nieuzywane urzadzenia loT nalezy usuwac z
sieci loT. Nieuzywane urzadzenie moze nie by¢ regularnie aktualizowane ani odpowiednio
zabezpieczone, co stwarza ryzyko dla sieci i systemdw loT. Dlatego kazde nieuzywane
urzadzenie loT oraz kazdy inny nieuzywany system sprzetowy lub programowy nalezy usungc¢ z
sieci loT.

* Wdrozenie scentralizowanego zarzadzania urzadzeniami loT: zarzgdzanie urzgdzeniami
loT, ruchem sieciowym i przeptywem danych z jednego miejsca utatwia wykrywanie ztosliwych
zdarzen i szybkie reagowanie na nie. Sprzyja tez wdrazaniu zintegrowanych systemow
cyberbezpieczenstwa, egzekwujgcych mechanizmy kontroli bezpieczehstwa w catej sieci.

* Izolowanie urzadzen loT od krytycznych zasobow systemowych i danych: izolujgc
urzadzenia loT od kluczowych zasobdéw systemowych i danych, zapewniamy, ze nawet w
przypadku kompromitacji sieci loT atakujacy nie bedzie mogt przemieszczac sie lateralnie w
sieci i kompromitowac krytycznych zasobdw i sieci. Segmentacja sieci i izolacja urzadzen loT od
czesci sieci organizacji daje jej lepszg widocznos¢ i kontrole nad siecia.

» Stosowanie aktualnego oprogramowania antymalware: nalezy zapewnic aktualnos¢
oprogramowania antymalware, aby chronito ono przed najnowszym ztosliwym
oprogramowaniem.

» Wdrozenie narzedzi wykrywania atakéw i reagowania na nie: nalezy wdrozy¢
zautomatyzowane narzedzia wykrywania i reagowania, zdolne wykry¢ i zatrzymac cyberataki
natychmiast po ich rozpoczeciu. Do projektowania zautomatyzowanych narzedzi zapobiegania,
wykrywania i reagowania na ataki w loT nalezy wykorzystywac Al i uczenie maszynowe.

* Regularne i skuteczne szkolenia pracownikéw: pracownicy powinni by¢ dobrze
przeszkoleni w obstudze narzedzi cyberbezpieczehstwa oraz w rozpoznawaniu atakéw
socjotechnicznych i phishingowych, majgcych na celu naktonienie ich do ujawnienia wrazliwych
informacji.

» Zapewnienie bezpieczenstwa tancucha dostaw: sprzet i oprogramowanie stron trzecich
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powinny by¢ dobrze zabezpieczone, aby nie wprowadzaty podatnosci, ktére mogg wykorzystac
atakujacy. Nalezy tez zapewnic¢ terminowg aktualizacje oprogramowania stron trzecich.
Podejscie zero-trust: nalezy stosowac ramy bezpieczenstwa Zero Trust (ZT), zgodnie z
ktédrymi wszyscy uzytkownicy - wewnatrz i na zewnatrz sieci organizacji - sg uwierzytelniani,
autoryzowani i stale weryfikowani pod katem konfiguracji i stanu bezpieczenstwa, zanim
otrzymajq lub zachowajg dostep do sieci, systemow, aplikacji i danych loT.

Podejscie systemowe do bezpieczenstwa: krajobraz bezpieczehstwa loT jest bardzo ztozony
i stale sie zmienia, wymagajac integracji narzedzi i polityk bezpieczehstwa, ludzi oraz réznych
rodzajéw systeméw informatycznych i cyberfizycznych. Najlepszym sposobem zarzgdzania
ztozonymi i dynamicznymi interakcjami komponentéw tworzacych infrastrukture loT jest
podejscie systemowe. Do modelowania i projektowania solidnych i bezpiecznych systeméw
cyberbezpieczenstwa dla sieci i systemoéw loT mozna wykorzystac koncepcje z rozwijajacych sie
dziedzin myslenia systemowego, dynamiki systemdw i inzynierii oprogramowania.

Abi Tyas Tunggal, What is an Attack Vector? 16 Critical Examples,
https://www.upguard.com/blog/attack-vector, 2024
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