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1. Sprzet IoT a cyberbezpieczenstwo

Typowa architektura loT sktada sie z warstwy fizycznej obejmujgcej czujniki i elementy wykonawcze
loT, ktére moga by¢ potaczone w topologii gwiazdy, liniowej, siatki lub drzewa. Urzadzenia IoT moga
przetwarza¢ dane zebrane przez czujniki w warstwie fizycznej lub przesyta¢ je do analizy w warstwach
obliczeniowych mgty/chmury za posrednictwem sieci dostepowych IoT i sieci szkieletowych Internetu.
Wezty obliczeniowe mgty/chmury wykonujg na danych lekkg lub zaawansowang analityke, a wynik
moze zostac przestany uzytkownikom w celu podjecia decyzji lub elementom wykonawczym loT w
celu wykonania okres$lonego zadania badz sterowania danym systemem lub procesem. Oznacza to, ze
w infrastrukturze loT moga wystepowac urzgdzenia loT, bezprzewodowe punkty dostepowe, bramy,
wezty obliczeniowe mgty, routery i przetagczniki internetowe, telekomunikacyjne urzgdzenia
transmisyjne, stacje bazowe sieci komérkowych, serwery, bazy danych, wezty obliczeniowe chmury,
aplikacje mobilne i aplikacje webowe. Wszystkie te urzadzenia i aplikacje stanowig powierzchnie
ataku, ktérg cyberprzestepcy mogg wykorzysta¢ do kompromitacji urzadzen loT.

Przy wdrazaniu bezpieczenstwa loT nalezy uwzglednic rodzaj sprzetu wystepujacego w systemach loT
- od poziomu urzadzen, przez sieci 0T, wezty obliczeniowe mgty i sieci szkieletowe Internetu, po
chmure. Zabezpieczenie tradycyjnej infrastruktury internetowej i chmurowej jest bardzo ztozone, ale
mniej problematyczne, poniewaz dysponuje sie ogromnymi zasobami obliczeniowymi i
komunikacyjnymi do obstugi algorytméw i aplikacji cyberbezpieczenstwa, stuzacych do usuwania
podatnosci oraz wykrywania i zapobiegania cyberatakom w celu zapewnienia poufnosci, integralnosci
i dostepnosci danych i systeméw. W przypadku urzadzen loT zasoby obliczeniowe i komunikacyjne sg
bardzo ograniczone ze wzgledu na ograniczong ilo$¢ energii zasilajacej urzadzenie. Dlatego
energochtonne i kosztowne obliczeniowo algorytmy i aplikacje cyberbezpieczenstwa nie moga by¢
stosowane do zabezpieczania weztdéw IoT. To ograniczenie sprzetowe czyni urzadzenia loT podatnymi
na cyberataki i tatwymi do skompromitowania.

1.1. Podatnosci sprzetu loT

Ze wzgledu na charakter sprzetu loT urzadzenia te sq podatne na okreslone rodzaje atakéw. Do
podatnosci lub stabosci wynikajgcych z ograniczen sprzetowych loT nalezg m.in.:

e Poufnos¢ i integralnos¢ wrazliwych danych zbieranych przez czujniki moga zostac tatwo
naruszone z powodu braku odpowiednich lub stosowania stabych algorytmow
kryptograficznych. Ze wzgledu na ograniczone zasoby obliczeniowe urzadzen IoT trudno jest
wdrozy¢ silne algorytmy kryptograficzne, trudne do ztamania przez cyberprzestepcéw.
Urzgdzenia loT wykorzystujg do obliczen mikrokontrolery, ktére nie sq w stanie obstuzy¢ silnych,
lecz kosztownych obliczeniowo algorytméw kryptograficznych. Czyni to urzadzenia loT
podatnymi na ataki typu man-in-the-middle, w ktérych cyberprzestepcy przechwytuja i analizuja
bezprzewodowy ruch IoT, jesli nie jest on zaszyfrowany lub schemat szyfrowania jest staby.

e Czes¢ podatnosci urzadzen loT wprowadzajg ich producenci. Czesto koncentruja sie oni na
minimalizacji kosztéw urzadzen i czasu wprowadzenia na rynek, poswiecajac niewiele uwagi
wymaganiom bezpieczenstwa lub potrzebom klientéw - czasem dlatego, ze klienci zwracajg
uwage gtéwnie na cene, tatwosc obstugi i funkcjonalnos¢. W efekcie urzadzenia bywajg
dostarczane z domysinymi hastami, bez zaimplementowanych algorytmoéw szyfrowania, a
niekiedy bez jakichkolwiek mechanizméw uwierzytelniania. To czyni je podatnymi na ataki.

e W niektérych wdrozeniach loT urzadzenia wspétdzielg te same kanaty komunikacyjne, co czyni
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je podatnymi na ataki kolizji pakietow, w ktérych skompromitowane urzadzenia loT wywotujg
kolizje pakietéw w kanale, zmuszajac urzadzenia do szybkiego wyczerpywania zgromadzonej
energii i ostatecznie do wytaczenia.

¢ Poniewaz komunikacja miedzy urzadzeniami loT oraz miedzy urzgdzeniami a punktem
dostepowym lub bramg odbywa sie w bezprzewodowych kanatach radiowych, urzadzenia loT sg
podatne na ataki zagtuszajace (ang. jamming), majgce na celu wymuszenie szybkiego
wyczerpania zgromadzonej energii.

» Urzadzenia loT sa rowniez podatne na ataki zalewowe (ang. flooding), polegajace na
zasypywaniu ich nieszkodliwymi lub bezuzytecznymi pakietami, tak aby zuzywaty wiecej enerqii
na ich przetwarzanie, szybko wyczerpujgc zapas energii i ostatecznie sie wytgczajac.

» Poniewaz urzadzenia loT stosunkowo fatwo zainfekowac ztosliwym oprogramowaniem, sg one
podatne na ataki, w ktérych atakujgcy infekuje urzadzenie malware zmuszajacym je do
wykonywania dodatkowych obliczen, co szybko wyczerpuje zgromadzong energie i ostatecznie
prowadzi do wytgczenia urzadzenia.

¢ Innym rodzajem podatnosci sprzetu loT jest zatruwanie tras (ang. route poisoning), w ktérym
atakujacy tworzy petle routingu, zamienia niektére urzadzenia w ,czarne dziury” (ang. sinkhole)
lub wydtuza Sciezki routingu, zmuszajac urzadzenia do zuzywania wiekszej ilosci energii i
ostatecznie do jej wyczerpania, co skraca czas zycia czesci urzadzen w sieci.

» Urzadzenia loT mozna tatwo zainfekowac i przeksztatci¢ w botnety, ktére nastepnie moga
postuzy¢ do przeprowadzania zaawansowanych atakéw na duza skale, np. rozproszone;j
odmowy ustugi, zdolnych sparalizowac zasoby IT (serwery i bramy).

 Kolejng podatnoscig sprzetu loT jest brak widocznosci. Wiele urzgdzen loT jest wdrazanych bez
odpowiednich identyfikatorow (adresow IP), co tworzy ,,martwe pola”, poniewaz urzadzenia te
nie sg widoczne dla narzedzi monitorowania bezpieczehnstwa i moga zosta¢ wykorzystane.
Ponadto rézne urzadzenia moga korzystac z réznych protokotéw, co utrudnia monitorowanie
wszystkich urzadzen w sieci i czyni je stabymi punktami.

¢ Nieskuteczny mechanizm weryfikacji oprogramowania uktadowego (firmware'u) umozliwia jego
modyfikacje lub inzynierie wsteczng, co czyni urzadzenie podatnym na ataki. Atakujagcy moga
bezprawnie zaktualizowac firmware urzadzenia lub go zmodyfikowac, aby tatwo przejac
urzadzenie i wykorzystac je do dalszych atakdw.

e Wskutek niewtasciwych strategii zarzagdzania urzagdzeniami niektére organizacje lub osoby nie
dbajg o odpowiednie zabezpieczenie czesci urzadzen (nie instalujg niezbednych aktualizacji i nie
tatajg luk bezpieczenstwa), pozostawiajac je podatnymi na ataki cyberprzestepcow.

* Niektdre podatnosci sprzetowe sa trudne do wyeliminowania, np. ataki kanatem bocznym,
inzynieria wsteczna sprzetu, infekcje ztosliwym oprogramowaniem i wydobywanie danych, ktére
moga zostac¢ wykorzystane i doprowadzi¢ do naruszenia ochrony danych.

e Urzadzenia loT sg podatne na ataki fizyczne. Przestepca moze je zniszczy¢, uszkodzi¢, a nawet
uzyskac do nich bezposredni dostep.

1.2. Ataki na sprzet loT

Ataki na sprzet loT to rézne sposoby wykorzystania stabosci bezpieczenstwa wynikajacych z
ograniczen sprzetu loT w celu naruszenia bezpieczehstwa danych i systemoéw loT. Atakujgcy moze
zainstalowac¢ na urzadzeniach loT ztosliwe oprogramowanie, zmanipulowac ich dziatanie lub
wykorzystac ich stabosci, aby uzyskac dostep i ukras¢ lub zniszczy¢ dane, obnizy¢ jakos¢ ustug lub je
zakitdci¢. Atakujgcy moze zaatakowac urzadzenia loT po to, by wykorzystac je do bardziej
zaawansowanego ataku na duzg skale na infrastrukture ICT i systemy krytyczne. Skala i czestotliwo$¢
atakdw na loT rosng ze wzgledu na powiekszajacg sie powierzchnie ataku loT, fatwos¢ kompromitacji
urzadzen loT oraz ich integracje z istniejacymi systemami i infrastrukturg krytyczng. Do typowych
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atakéw na sprzet loT naleza:

» Nieuprawniony dostep: niektérzy producenci urzadzen loT stosujg stabe mechanizmy
bezpieczenstwa lub nie stosujg ich wcale, aby zminimalizowac koszty produkcji i skréci¢ czas
wprowadzenia na rynek w odpowiedzi na rosngcy popyt. Czasem nie zapewniaja mechanizméw
niezbednych aktualizacji tatajgcych luki bezpieczenstwa. Niektdérzy tworza tylne furtki do
zdalnego serwisowania, ktére moga wykorzysta¢ hakerzy, inni zas$ stosujg hasta domysine lub
nie stosujg ich wcale, co utatwia atakujgcym dostep do urzadzenia i jego wykorzystanie do
eskalacji atakdéw.

* Emulacja fatszywych urzgdzen loT: strona trzecia znajgca protokét komunikacyjny moze
opracowac oprogramowanie emulujace standardowe funkcje urzadzen loT, a nastepnie
wykorzystac¢ to do rozpowszechniania fatszywych informacji.

» Kradziez tozsamosci: atakujgcy moze przeja¢ tozsamos¢ legalnego urzadzenia, a nastepnie
wykonywac ztosliwe dziatania w sieci, pozostajac niezidentyfikowanym.

o Wstrzykiwanie fatszywych informacji: atakujagcy moze wprowadzac fatszywe lub wprowadzajace
w btad informacje w celu zaktécenia zamierzonego dziatania systemu. Na przyktad w tahcuchu
dostaw zywnosci strona trzecia mogtaby wprowadzi¢ fatszywe odczyty czujnika etylenu, przez
co system uznatby, ze transportowany towar jest juz zepsuty. Dlatego nalezy wdrozy¢
mechanizmy chronigce system przed wstrzykiwaniem fatszywych informacji.

* Ataki na firmware: po wykryciu nowego zagrozenia bezpieczefstwa wymagana jest aktualizacja
firmware'u, aby uzyskac wersje usuwajacga to zagrozenie. Firmware, konfiguracja zabezpieczen i
inne cechy urzadzenia moga zosta¢ sklonowane. Atakujacy moze réwniez zaktualizowad
firmware urzadzenia ztosliwym oprogramowaniem *.

e Podstuch i ataki man-in-the-middle: wymiana danych powinna odbywac sie w sposéb
bezpieczny, uniemozliwiajgcy ich przechwycenie przez strone trzecig. W urzadzeniach IoT nie
mozna stosowac tradycyjnych schematdéw szyfrowania - wymagajg one szyfrowania lekkiego,
ktérego wdrozenie nie jest proste i bywa pomijane przez producentédw. Przesytanie
niezaszyfrowanych danych loT, w tym danych bezpieczehstwa, czyni sieci IoT podatnymi na
podstuch i ataki man-in-the-middle.

e Ataki wyczerpujgce energie: atakujgcy dgzy do znacznego zwiekszenia zuzycia energii przez
zasilane bateryjnie urzadzenie 10T, wyczerpania jego baterii i ostatecznie wytgczenia
urzgdzenia. Przyktadami takich atakdw sg Denial of Sleep (DoS), flooding, ataki karuzelowe
(ang. carousel) i rozciggajace (ang. stretch) 2.

e Ataki wampirze (ang. vampire attacks): atakujgcy dazy do znacznego zwiekszenia zuzycia
energii przez zasilane bateryjnie urzadzenie loT, wyczerpania jego baterii i ostatecznie
wytgczenia urzgdzenia. Przyktadami takich atakdw sg Denial of Sleep (DoS), flooding, ataki
karuzelowe i rozciggajace .

« Ataki na routing: atakujgcy moze manipulowac informacjami o routingu urzadzen, aby tworzy¢
petle routingu, selektywnie przekazywad pakiety lub wymusza¢ dtuzsze trasy w celu
zwiekszenia zuzycia energii. Do atakéw na routing naleza m.in. sinkhole, selektywne
przekazywanie (ang. selective forwarding), wormhole i atak Sybilli *.

 Ataki zagtuszajgce (ang. jamming): atak odmowy ustugi we wspétdzielonym kanale komunikac;ji
bezprzewodowej, w ktérym jeden uzytkownik uniemozliwia innym korzystanie ze
wspoétdzielonego kanatu *. Jest to atak na warstwe fizyczng lub warstwe tacza danych
bezprzewodowej sieci loT.

o Ataki sitowe (brute-force): ich celem jest zdobycie danych logowania w celu uzyskania
nieuprawnionego dostepu do urzadzenia. W przypadku urzagdzen z hastami domysinymi,
powszechnie uzywanymi (np. admin) lub stabymi atakujgcy moga zdoby¢ te dane i wykorzystac
je do nielegalnego dostepu do urzadzen loT.

e Ataki DoS/DDoS: poniewaz nie wdraza sie odpowiednich mechanizmdw wzmacniajacych
bezpieczenstwo urzadzen loT, mozna je tatwo skompromitowad. Wiele urzadzen loT moze
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utworzy¢ armie botnetédw przeprowadzajgca ataki DDoS, ktére wyczerpujg bufory i inne zasoby
punktéw dostepowych, weztéw mgty i platform chmurowych.

* Ataki kolizji pakietéw: atak typowy dla zastosowan IoT, w ktérych urzadzenia wspétdzielg
bezprzewodowy kanat komunikacyjny. Atakujacy moze przejgc¢ czes¢ urzadzen i wykorzystac je
do wywotywania kolizji pakietéw w kanale, aby zaktdci¢ komunikacje i zmusic¢ urzadzenia do
zuzywania wiekszej ilosci energii na wielokrotne retransmisje oraz wydtuzy¢ czas, w ktérym
pozostajg aktywne (czyli skréci¢ czas uspienia). Jest to odmiana ataku wyczerpujacego energie.

e Fizyczny atak na urzgdzenie: urzadzenie loT moze zostac fizycznie zmanipulowane lub
uszkodzone w celu wydobycia istotnych informacji. Jest to istotne np. w rolnictwie opartym na
loT, gdzie infrastruktura IoT na polach moze zosta¢ zdewastowana.

1.3. Bezpieczenstwo sprzetu loT

Wyeliminowanie podatnosci sprzetu loT jest bardzo trudne ze wzgledu na ograniczone zasoby
sprzetowe urzadzen loT. Do Srodkéw zabezpieczania urzadzen loT i ograniczania ryzyka wynikajgcego
z ich podatnosci nalezg m.in.:

» Wdrozenie lekkich schematéw szyfrowania w urzadzeniach 1oT: dane przechowywane w
urzadzeniach loT (np. dane uwierzytelniajgce urzadzenia i inne dane wrazliwe) powinny by¢
szyfrowane, aby chroni¢ ich poufnos¢ i integralnos¢. Dane loT powinny by¢ szyfrowane przed
przestaniem przez jakiekolwiek medium transmisyjne. Poniewaz tradycyjne algorytmy
kryptograficzne sg kosztowne obliczeniowo i wymagajg wydajnych, energochtonnych systeméw
obliczeniowych, zaleca sie stosowanie lekkich algorytméw kryptograficznych zuzywajacych
stosunkowo mniej energii.

e Wdrozenie solidnych mechanizméw uwierzytelniania w urzgdzeniach loT: nalezy wdrozy¢
solidne mechanizmy uwierzytelniania, aby ograniczy¢ dostep do urzadzen IoT i zapewnic, ze
wszystkie urzadzenia taczace sie z punktami dostepowymi i serwerami sg uwierzytelnione.
Pozwala to kontrolowa¢ dostep do krytycznych zasobdw, takich jak punkty dostepowe, bramy i
serwery, oraz zapewni¢ autentycznos¢ komunikacji. Wazne jest réwniez unikanie zakupu
urzadzen z hastami wbudowanymi na state, zmiana haset domysinych i tworzenie silnych haset
do urzadzen.

 Konfiguracja zapdr sieciowych chronigcych urzadzenia przed atakami wykorzystujgcymi ruch
sieciowy: perymetr sieci mozna chroni¢ zaporami odrzucajgcymi ztosliwy ruch na brzegu sieci,
tzn. przepuszczajgcymi wytgcznie ruch z legalnych zrédet i blokujgcymi ruch ze zrédet uznanych
za zto$liwe. Zapory mogg tez stuzy¢ do segmentacji sieci, tak aby sie¢ loT byta odizolowana od
innych sieci, a ataki na nig nie mogty rozprzestrzenia¢ sie na inne sieci. Na poszczegdlinych
urzadzeniach mozna skonfigurowa¢ zapory programowe, ograniczajgce ruch z nieuprawnionych
Zrédet.

e Zapewnienie, ze komponenty programowe i sprzetowe nie sg skompromitowane: komponenty
programowe i sprzetowe stosowane w urzadzeniach loT powinny by¢ dobrze przetestowane,
aby nie zawieraty podatnosci, ktére atakujacy mogliby wykorzysta¢ do naruszenia
bezpieczefistwa danych i urzadzen. Srodki bezpieczehstwa powinny by¢ uwzglednione na
kazdym etapie cyklu zycia urzadzenia, tak aby znane podatnosci zostaty usuniete, a strategie
bezpieczenstwa chronity urzadzenie i dane.

e Zastosowanie dedykowanego sprzetu bezpieczehstwa: dedykowane komponenty sprzetowe sg
projektowane specjalnie do realizacji funkcji zwigzanych z bezpieczenstwem (np. bezpiecznej
komunikacji, energooszczednych funkcji kryptograficznych i zarzgdzania kluczami), co zapewnia
bezpieczenstwo urzgdzen w czasie rzeczywistym. Niektdre z nich utatwiajg wdrozenie
bezpiecznego rozruchu (ang. secure boot) i operacji uwierzytelniania. Dodatkowa zaletg
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dedykowanego sprzetu bezpieczenstwa loT jest to, ze czes¢ takich rozwigzan projektuje sie z
mysla o réwnowadze miedzy ograniczeniami sprzetowymi, zuzyciem energii i bezpieczehstwem.

e Kazdorazowa weryfikacja poprawnosci i wiarygodnosci oprogramowania i firmware'u urzadzen
loT: nalezy wdrozy¢ niezawodne mechanizmy weryfikacji poprawnosci i wiarygodnosci
oprogramowania i firmware'u urzadzen loT. Pozwala to sprawdzi¢, czy oprogramowanie lub
system operacyjny urzadzenia nie zostaty zmodyfikowane w sposob czynigcy urzadzenie
podatnym na ataki.

* Regularne kontrole bezpieczenstwa i aktualizacje: nalezy wdrozy¢ mechanizmy sprawdzania,
czy urzadzenie nie zostato zmodyfikowane. Firmware i oprogramowanie urzgdzenia powinny by¢
regularnie aktualizowane w celu fatania luk bezpieczenstwa.

e Regularne audyty bezpieczenstwa: sie¢ loT powinna byc¢ regularnie audytowana z uzyciem
narzedzi do skanowania podatnosci i audytu bezpieczenstwa, tak aby podatnosci lIoT (w tym
sprzetowe) i zagrozenia byty wykrywane i usuwane, zanim wykorzystaja je przestepcy.

e Egzekwowanie polityk bezpieczehstwa: nalezy opracowac i egzekwowac przemyslane polityki
bezpieczenstwa, tak aby urzadzenia i dane loT nie byty tatwe do skompromitowania.
Przyktadem jest stosowanie zasady security by design przy projektowaniu i wdrazaniu sprzetu i
oprogramowania loT. Wszystkie urzadzenia loT musza by¢ identyfikowalne, stale monitorowane
i regularnie audytowane, aby znane podatnosci byty usuwane na czas. Ataki na urzadzenia loT
rowniez powinny by¢ wykrywane i blokowane na czas.
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