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1. Bezpieczeństwo Przechowywania Danych
IoT

Rozpowszechnienie Internetu Rzeczy zrewolucjonizowało wiele branż, umożliwiając zbieranie,
przesyłanie i analizę danych z miliardów połączonych urządzeń. Szybka adopcja wprowadziła jednak
również istotne wyzwania bezpieczeństwa, szczególnie w zakresie przechowywania danych IoT w
bazach danych i zarządzania nimi. Bezpieczeństwo baz danych IoT chroni wrażliwe dane zbierane
przez urządzenia IoT, zapewniając ich integralność, dostępność i poufność.

W tym rozdziale omówiono specyficzne wyzwania bezpieczeństwa baz danych IoT, typowe zagrożenia,
dobre praktyki oraz nowe trendy w zabezpieczaniu baz danych w ekosystemach IoT.

Typowy stos zabezpieczeń przedstawiono na rysunku 1. Obejmuje on mechanizmy ochrony i
zarządzania na kilku poziomach.

Fig. 1: Stos zabezpieczeń przechowywania danych IoT

Bezpieczeństwo sieci:
Bezpieczeństwo sieci w kontekście baz danych IoT chroni przepływ danych między urządzeniami IoT a
powiązanymi z nimi bazami danych przed nieuprawnionym dostępem i cyberatakami. Obejmuje to
zabezpieczanie protokołów komunikacyjnych za pomocą standardów szyfrowania, takich jak TLS,
stosowanie zapór sieciowych filtrujących ruch oraz wykorzystanie wirtualnych sieci prywatnych (VPN)
do dostępu zdalnego. Segmentacja sieci pozwala odizolować bazy danych IoT od innych części
systemu, ograniczając ryzyko ruchu lateralnego w przypadku włamania. Monitorowanie w czasie
rzeczywistym i systemy wykrywania włamań (IDS) zapewniają szybkie wykrywanie i ograniczanie
anomalii w ruchu.

Zarządzanie dostępem:
Zarządzanie dostępem do baz danych IoT zapewnia, że dostęp do przechowywanych danych mają
wyłącznie uprawnieni użytkownicy, urządzenia i aplikacje. Jest to kluczowe dla zapobiegania
nieuprawnionej manipulacji lub kradzieży wrażliwych informacji. Do regulowania dostępu powszechnie
stosuje się uwierzytelnianie wieloskładnikowe (MFA), kontrolę dostępu opartą na rolach (RBAC) i
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tokeny przypisane do urządzeń. Dodatkowo okresowe audyty dzienników dostępu mogą ujawnić
wzorce wskazujące na podejrzaną aktywność, umożliwiając proaktywne działania.

Zarządzanie zagrożeniami:
Zarządzanie zagrożeniami w bazach danych IoT koncentruje się na wykrywaniu, ograniczaniu i
zapobieganiu ryzykom, takim jak malware, ransomware czy zagrożenia wewnętrzne, które mogą
naruszyć integralność i dostępność danych. Organizacje mogą wykorzystywać zaawansowane
narzędzia wykrywania zagrożeń oparte na uczeniu maszynowym do identyfikacji nietypowych
wzorców zapytań do bazy danych lub prób dostępu. Automatyczne mechanizmy reagowania na
zagrożenia, takie jak izolowanie skompromitowanych węzłów bazy danych, dodatkowo wzmacniają
ochronę. Regularne oceny podatności i zarządzanie poprawkami zapewniają odporność bazy danych
na nowe zagrożenia.

Ochrona danych:
Ochrona danych w bazach danych IoT zapewnia bezpieczeństwo wrażliwych informacji przez cały ich
cykl życia – zbieranie, przechowywanie, przetwarzanie i usuwanie. Techniki szyfrowania, takie jak
AES, chronią dane w spoczynku, a TLS – dane w transmisji. Strategie bezpiecznych kopii zapasowych i
mechanizmy redundancji pomagają ograniczyć skutki utraty lub uszkodzenia danych. Zgodność z
przepisami o ochronie danych, takimi jak RODO (GDPR) czy CCPA, zapewnia odpowiedzialne
postępowanie z danymi osobowymi (PII) pochodzącymi z urządzeń IoT. Często stosuje się też
maskowanie i anonimizację danych, aby zwiększyć prywatność i ograniczyć ekspozycję w przypadku
wycieku.

1.1. Znaczenie bezpieczeństwa baz danych IoT

Urządzenia IoT generują ogromne ilości danych, często w czasie rzeczywistym, obejmujących
wrażliwe informacje, takie jak identyfikatory osobowe, dokumentacja medyczna, dane lokalizacyjne
czy wskaźniki przemysłowe. Zapewnienie bezpieczeństwa baz danych przechowujących te dane jest
kluczowe z kilku powodów:

Prywatność danych: bazy danych IoT często zawierają dane osobowe (PII), co podporządkowuje
je przepisom o ochronie prywatności, takim jak RODO (GDPR), HIPAA czy CCPA.
Ciągłość działania: skompromitowane bazy danych mogą zakłócić działanie procesów zależnych
od IoT, takich jak automatyka przemysłowa czy infrastruktura inteligentnego miasta.
Ograniczanie zagrożeń: ochrona baz danych IoT minimalizuje ryzyko związane z wyciekami
danych, manipulacją urządzeniami i nieuprawnionym dostępem.
Wymogi zgodności: wiele branż narzuca ścisłe standardy bezpieczeństwa danych dla wdrożeń
IoT, wymagające solidnych środków bezpieczeństwa baz danych.

1.2. Specyficzne wyzwania bezpieczeństwa baz danych IoT

Bezpieczeństwo baz danych IoT wiąże się ze specyficznymi wyzwaniami wynikającymi ze skali,
różnorodności i dynamicznego charakteru systemów IoT:

Wolumen i szybkość napływu danych: urządzenia IoT generują ogromne ilości danych w
szybkim tempie, co wymaga baz danych zdolnych do obsługi ciągłych operacji odczytu i zapisu
bez uszczerbku dla bezpieczeństwa. Zarządzanie bezpieczeństwem w środowiskach o tak dużej
przepustowości bywa złożone.
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Różnorodność typów danych: ekosystemy IoT często obejmują dane ustrukturyzowane,
częściowo ustrukturyzowane i nieustrukturyzowane (np. odczyty czujników, strumienie wideo,
dzienniki). Zabezpieczenie tak zróżnicowanych danych wymaga elastycznych środków
bezpieczeństwa.
Rozproszony charakter IoT: bazy danych IoT są często wdrażane w środowiskach rozproszonych,
obejmujących chmurę, brzeg sieci (edge) i konfiguracje hybrydowe. Zapewnienie spójnego
bezpieczeństwa w wielu lokalizacjach i architekturach jest trudne.
Interakcja urządzeń z bazą danych: urządzenia IoT często komunikują się z bazami danych
bezpośrednio przez API, co stwarza ryzyko, jeśli interfejsy te nie są zabezpieczone.
Skompromitowane urządzenia mogą stać się punktem wejścia dla atakujących bazę danych.
Ograniczenia zasobów: wiele urządzeń IoT ma ograniczoną moc obliczeniową, co utrudnia
wdrożenie silnych środków bezpieczeństwa na poziomie urządzenia. W efekcie ciężar ochrony
przenosi się na bazę danych.
Przetwarzanie danych w czasie rzeczywistym: środki bezpieczeństwa nie mogą ograniczać
możliwości przetwarzania i analityki w czasie rzeczywistym, niezbędnych w wielu
zastosowaniach IoT.

1.3. Typowe zagrożenia dla baz danych IoT

Bazy danych IoT są narażone na różne zagrożenia, z których wiele wykorzystuje podatności właściwe
systemom IoT:

Nieuprawniony dostęp: słabe mechanizmy uwierzytelniania w urządzeniach IoT lub systemach
baz danych mogą umożliwić atakującym nieuprawniony dostęp do wrażliwych danych.
Wycieki danych: niezabezpieczone bazy danych IoT są głównym celem eksfiltracji danych, co
może prowadzić do ujawnienia danych osobowych, danych finansowych lub informacji
zastrzeżonych.
Ataki wstrzykiwania: API i aplikacje komunikujące się z bazami danych IoT są podatne na ataki
SQL lub NoSQL injection, pozwalające manipulować danymi lub je wydobywać.
Ataki DDoS: ataki rozproszonej odmowy usługi (DDoS) mogą przeciążyć bazy danych IoT,
powodując przerwy w działaniu lub spadek wydajności.
Ataki man-in-the-middle (MITM): jeśli dane są przesyłane między urządzeniami IoT a bazami
danych bez szyfrowania, atakujący mogą je przechwycić i zmanipulować.
Malware i ransomware: bazy danych IoT mogą zostać zainfekowane złośliwym
oprogramowaniem lub ransomware, co prowadzi do utraty, uszkodzenia lub nieuprawnionego
zaszyfrowania danych.
Zagrożenia wewnętrzne: uprzywilejowani pracownicy z dostępem do baz danych IoT mogą
nadużyć swoich uprawnień, prowadząc do wycieków danych lub celowego sabotażu.

1.4. Dobre praktyki zabezpieczania baz danych IoT

Wdrożenie solidnych środków bezpieczeństwa baz danych IoT wymaga wielowarstwowego podejścia
chroniącego przed różnymi zagrożeniami. Kluczowe dobre praktyki obejmują:

Szyfrowanie danych: szyfrowanie danych w spoczynku i w transmisji w celu zapobiegania
nieuprawnionemu dostępowi. Należy stosować silne algorytmy szyfrowania (np. AES-256) i
bezpieczne praktyki zarządzania kluczami.
Uwierzytelnianie i autoryzacja: wymuszanie silnego, wieloskładnikowego uwierzytelniania (MFA)



2026/11/06 13:14 5/6 Bezpieczeństwo Przechowywania Danych IoT

RAU6 Dokuwiki - https://dokuwiki.zmitac.aei.polsl.pl/

przy dostępie do bazy danych. Wdrożenie kontroli dostępu opartej na rolach (RBAC), tak aby
użytkownicy i urządzenia mieli tylko niezbędne uprawnienia.
Bezpieczeństwo API: zabezpieczenie API łączących urządzenia IoT z bazami danych za pomocą
HTTPS, tokenów uwierzytelniających i mechanizmów ograniczania liczby żądań (ang. rate
limiting). Regularne testowanie API pod kątem podatności, takich jak ataki wstrzykiwania czy
niewłaściwa walidacja danych wejściowych.
Utwardzanie bazy danych (hardening): usunięcie nieużywanych usług i funkcji systemu
bazodanowego w celu zmniejszenia powierzchni ataku. Zmiana domyślnych danych
uwierzytelniających i portów w celu utrudnienia ataków siłowych.
Monitorowanie i rejestrowanie zdarzeń: włączenie szczegółowego rejestrowania dostępu do
bazy danych i wykonywanych operacji, aby wykrywać podejrzaną aktywność i na nią reagować.
Stosowanie narzędzi SIEM do korelacji dzienników i identyfikacji potencjalnych zagrożeń.
Regularne aktualizacje i łatanie: utrzymywanie aktualności oprogramowania bazodanowego i
powiązanej infrastruktury w celu ochrony przed znanymi podatnościami.
Bezpieczna komunikacja urządzeń z bazą danych: stosowanie bezpiecznych protokołów
komunikacyjnych (np. MQTT over TLS) do wymiany danych między urządzeniami IoT a bazami
danych. Uwierzytelnianie urządzeń, zanim zostaną dopuszczone do przesyłania danych.
Segmentacja i izolacja: segmentacja sieci IoT w celu ograniczenia dostępu do bazy danych
wyłącznie do uprawnionych urządzeń i aplikacji. Wdrażanie baz danych w wirtualnych chmurach
prywatnych (VPC) lub prywatnych podsieciach.
Kopie zapasowe i odtwarzanie po awarii: regularne wykonywanie kopii zapasowych zawartości
baz danych IoT i testowanie planów odtwarzania po awarii. Przechowywanie kopii zapasowych w
bezpiecznych lokalizacjach, oddzielnie od głównej bazy danych.
Zgodność z przepisami: dostosowanie środków bezpieczeństwa baz danych do branżowych
regulacji i norm, takich jak ISO/IEC 27001, RODO (GDPR) czy HIPAA.

1.5. Nowe trendy w bezpieczeństwie baz danych IoT

W miarę rozwoju i ewolucji ekosystemów IoT pojawiają się nowe podejścia i technologie
odpowiadające na wyzwania bezpieczeństwa baz danych:

Architektura zero-trust: przyjęcie modelu zero-trust zapewnia, że każdy dostęp do baz danych
IoT jest weryfikowany i walidowany, co zmniejsza ryzyko nieuprawnionego dostępu.
Bezpieczeństwo oparte na AI: sztuczna inteligencja i uczenie maszynowe są coraz częściej
wykorzystywane do analizy aktywności baz danych IoT, wykrywania anomalii i przewidywania
potencjalnych zagrożeń.
Bezpieczeństwo przetwarzania brzegowego (edge computing): zabezpieczanie baz danych bliżej
urządzeń IoT, na brzegu sieci, minimalizuje opóźnienia przy jednoczesnej ochronie danych w
środowiskach zdecentralizowanych.
Blockchain dla integralności danych: technologia blockchain jest badana pod kątem
zabezpieczania danych IoT i zapewnienia odpornych na manipulację zapisów w bazach danych
IoT.
Kryptografia postkwantowa: wraz z postępem obliczeń kwantowych w bezpieczeństwie baz
danych IoT wdraża się algorytmy szyfrowania odporne na ataki kwantowe.

Bezpieczeństwo baz danych IoT ma kluczowe znaczenie dla bezpiecznego i wydajnego działania
ekosystemów IoT. Mierząc się ze specyficznymi wyzwaniami, rozumiejąc typowe zagrożenia i
wdrażając dobre praktyki, organizacje mogą chronić wrażliwe dane IoT i utrzymać zaufanie
użytkowników. W miarę upowszechniania się IoT proaktywne strategie bezpieczeństwa i nowe
technologie będą niezbędne do ochrony baz danych IoT przed ewoluującymi zagrożeniami.



2026/11/06 13:14 6/6 Bezpieczeństwo Przechowywania Danych IoT

RAU6 Dokuwiki - https://dokuwiki.zmitac.aei.polsl.pl/

From:
https://dokuwiki.zmitac.aei.polsl.pl/ - RAU6 Dokuwiki

Permanent link:
https://dokuwiki.zmitac.aei.polsl.pl/pl:edu:zmitac:kato:bsiir:lectures:iot_database_security

Last update: 2026/11/01 15:50

https://dokuwiki.zmitac.aei.polsl.pl/
https://dokuwiki.zmitac.aei.polsl.pl/pl:edu:zmitac:kato:bsiir:lectures:iot_database_security

	Table of Contents
	1. Bezpieczeństwo Przechowywania Danych IoT
	1.1. Znaczenie bezpieczeństwa baz danych IoT
	1.2. Specyficzne wyzwania bezpieczeństwa baz danych IoT
	1.3. Typowe zagrożenia dla baz danych IoT
	1.4. Dobre praktyki zabezpieczania baz danych IoT
	1.5. Nowe trendy w bezpieczeństwie baz danych IoT


