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1. Bezpieczenstwo Przechowywania Danych
loT

Rozpowszechnienie Internetu Rzeczy zrewolucjonizowato wiele branz, umozliwiajac zbieranie,
przesyfanie i analize danych z miliardéw potgczonych urzadzen. Szybka adopcja wprowadzita jednak
rowniez istotne wyzwania bezpieczenstwa, szczegdlnie w zakresie przechowywania danych loT w
bazach danych i zarzadzania nimi. Bezpieczenstwo baz danych IoT chroni wrazliwe dane zbierane
przez urzgdzenia loT, zapewniajac ich integralno$¢, dostepnos¢ i poufnosé.

W tym rozdziale oméwiono specyficzne wyzwania bezpieczenstwa baz danych loT, typowe zagrozenia,
dobre praktyki oraz nowe trendy w zabezpieczaniu baz danych w ekosystemach IoT.

Typowy stos zabezpieczenh przedstawiono na rysunku 1. Obejmuje on mechanizmy ochrony i
zarzadzania na kilku poziomach.

Dane laT }

Ochrona danych

Zarzgdzanie zagroZeniami

Zarzgdzanie dostepam

v

Bezpiaczenstwo sieci J

Fig. 1: Stos zabezpieczenh przechowywania danych loT

Bezpieczenstwo sieci:

Bezpieczenstwo sieci w kontekscie baz danych [oT chroni przeptyw danych miedzy urzadzeniami loT a
powigzanymi z nimi bazami danych przed nieuprawnionym dostepem i cyberatakami. Obejmuje to
zabezpieczanie protokotéw komunikacyjnych za pomoca standardéw szyfrowania, takich jak TLS,
stosowanie zapér sieciowych filtrujgcych ruch oraz wykorzystanie wirtualnych sieci prywatnych (VPN)
do dostepu zdalnego. Segmentacja sieci pozwala odizolowac bazy danych loT od innych czesci
systemu, ograniczajgc ryzyko ruchu lateralnego w przypadku wtamania. Monitorowanie w czasie
rzeczywistym i systemy wykrywania wtaman (IDS) zapewniajg szybkie wykrywanie i ograniczanie
anomalii w ruchu.

Zarzadzanie dostepem:

Zarzadzanie dostepem do baz danych loT zapewnia, ze dostep do przechowywanych danych maja
wytgcznie uprawnieni uzytkownicy, urzagdzenia i aplikacje. Jest to kluczowe dla zapobiegania
nieuprawnionej manipulacji lub kradziezy wrazliwych informacji. Do regulowania dostepu powszechnie
stosuje sie uwierzytelnianie wielosktadnikowe (MFA), kontrole dostepu oparta na rolach (RBAC) i
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tokeny przypisane do urzadzen. Dodatkowo okresowe audyty dziennikéw dostepu mogg ujawnié
wzorce wskazujace na podejrzang aktywnos¢, umozliwiajac proaktywne dziatania.

Zarzadzanie zagrozeniami:

Zarzadzanie zagrozeniami w bazach danych loT koncentruje sie na wykrywaniu, ograniczaniu i
zapobieganiu ryzykom, takim jak malware, ransomware czy zagrozenia wewnetrzne, ktére mogga
naruszy¢ integralnosc i dostepnos¢ danych. Organizacje mogg wykorzystywac zaawansowane
narzedzia wykrywania zagrozen oparte na uczeniu maszynowym do identyfikacji nietypowych
wzorcow zapytan do bazy danych lub préb dostepu. Automatyczne mechanizmy reagowania na
zagrozenia, takie jak izolowanie skompromitowanych weztéw bazy danych, dodatkowo wzmacniajg
ochrone. Regularne oceny podatnosci i zarzadzanie poprawkami zapewniajg odpornos¢ bazy danych
na nowe zagrozenia.

Ochrona danych:

Ochrona danych w bazach danych IoT zapewnia bezpieczehstwo wrazliwych informacji przez caty ich
cykl zycia - zbieranie, przechowywanie, przetwarzanie i usuwanie. Techniki szyfrowania, takie jak
AES, chronig dane w spoczynku, a TLS - dane w transmisji. Strategie bezpiecznych kopii zapasowych i
mechanizmy redundancji pomagajq ograniczy¢ skutki utraty lub uszkodzenia danych. Zgodnos¢ z
przepisami o ochronie danych, takimi jak RODO (GDPR) czy CCPA, zapewnia odpowiedzialne
postepowanie z danymi osobowymi (PIl) pochodzgacymi z urzagdzen IoT. Czesto stosuje sie tez
maskowanie i anonimizacje danych, aby zwiekszy¢ prywatnos¢ i ograniczy¢ ekspozycje w przypadku
wycieku.

1.1. Znaczenie bezpieczenstwa baz danych loT

Urzadzenia loT generujg ogromne ilosci danych, czesto w czasie rzeczywistym, obejmujacych
wrazliwe informacje, takie jak identyfikatory osobowe, dokumentacja medyczna, dane lokalizacyjne
czy wskazniki przemystowe. Zapewnienie bezpieczehstwa baz danych przechowujacych te dane jest
kluczowe z kilku powodow:

» Prywatnos¢ danych: bazy danych loT czesto zawieraja dane osobowe (PIl), co podporzadkowuje
je przepisom o ochronie prywatnosci, takim jak RODO (GDPR), HIPAA czy CCPA.

« Ciggtosc dziatania: skompromitowane bazy danych moga zaktdci¢ dziatanie proceséw zaleznych
od loT, takich jak automatyka przemystowa czy infrastruktura inteligentnego miasta.

» Ograniczanie zagrozen: ochrona baz danych IoT minimalizuje ryzyko zwigzane z wyciekami
danych, manipulacjg urzgdzeniami i nieuprawnionym dostepem.

» Wymogi zgodnosci: wiele branz narzuca Sciste standardy bezpieczenstwa danych dla wdrozen
loT, wymagajgce solidnych srodkdw bezpieczenstwa baz danych.

1.2. Specyficzne wyzwania bezpieczenstwa baz danych loT

Bezpieczenstwo baz danych loT wigze sie ze specyficznymi wyzwaniami wynikajacymi ze skali,
réznorodnosci i dynamicznego charakteru systeméw loT:

e Wolumen i szybko$¢ naptywu danych: urzadzenia loT generujg ogromne ilosci danych w
szybkim tempie, co wymaga baz danych zdolnych do obstugi ciggtych operacji odczytu i zapisu
bez uszczerbku dla bezpieczehstwa. Zarzadzanie bezpieczenstwem w srodowiskach o tak duzej
przepustowosci bywa ztozone.
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Réznorodnos¢ typdw danych: ekosystemy IoT czesto obejmujg dane ustrukturyzowane,
czesciowo ustrukturyzowane i nieustrukturyzowane (np. odczyty czujnikéw, strumienie wideo,
dzienniki). Zabezpieczenie tak zréznicowanych danych wymaga elastycznych srodkéw
bezpieczenhstwa.

Rozproszony charakter loT: bazy danych IoT sg czesto wdrazane w srodowiskach rozproszonych,
obejmujgcych chmure, brzeg sieci (edge) i konfiguracje hybrydowe. Zapewnienie spdjnego
bezpieczenstwa w wielu lokalizacjach i architekturach jest trudne.

Interakcja urzadzen z bazg danych: urzadzenia loT czesto komunikuja sie z bazami danych
bezposrednio przez API, co stwarza ryzyko, jesli interfejsy te nie sq zabezpieczone.
Skompromitowane urzadzenia moga stac sie punktem wejscia dla atakujacych baze danych.
Ograniczenia zasobdéw: wiele urzadzen loT ma ograniczong moc obliczeniowg, co utrudnia
wdrozenie silnych srodkéw bezpieczenstwa na poziomie urzadzenia. W efekcie ciezar ochrony
przenosi sie na baze danych.

Przetwarzanie danych w czasie rzeczywistym: srodki bezpieczehstwa nie moga ograniczac
mozliwosci przetwarzania i analityki w czasie rzeczywistym, niezbednych w wielu
zastosowaniach loT.

1.3. Typowe zagrozenia dla baz danych loT

Bazy danych 0T sg narazone na rézne zagrozenia, z ktérych wiele wykorzystuje podatnosci wtasciwe
systemom loT:

e Nieuprawniony dostep: stabe mechanizmy uwierzytelniania w urzadzeniach loT lub systemach

baz danych moga umozliwi¢ atakujgcym nieuprawniony dostep do wrazliwych danych.

e Wycieki danych: niezabezpieczone bazy danych loT sg gtéwnym celem eksfiltracji danych, co

moze prowadzi¢ do ujawnienia danych osobowych, danych finansowych lub informac;ji
zastrzezonych.

 Ataki wstrzykiwania: API i aplikacje komunikujace sie z bazami danych loT sg podatne na ataki

SQL lub NoSQL injection, pozwalajgce manipulowa¢ danymi lub je wydobywac.

» Ataki DDoS: ataki rozproszonej odmowy ustugi (DDoS) mogg przecigzy¢ bazy danych loT,

powodujac przerwy w dziataniu lub spadek wydajnosci.

e Ataki man-in-the-middle (MITM): jesli dane sg przesytane miedzy urzgdzeniami loT a bazami

danych bez szyfrowania, atakujacy moga je przechwycic¢ i zmanipulowac.

e Malware i ransomware: bazy danych loT mogg zosta¢ zainfekowane ztoSliwym

oprogramowaniem lub ransomware, co prowadzi do utraty, uszkodzenia lub nieuprawnionego
zaszyfrowania danych.

e Zagrozenia wewnetrzne: uprzywilejowani pracownicy z dostepem do baz danych loT moga

naduzy¢ swoich uprawnien, prowadzgc do wyciekéw danych lub celowego sabotazu.

1.4. Dobre praktyki zabezpieczania baz danych loT

Wdrozenie solidnych srodkéw bezpieczehstwa baz danych loT wymaga wielowarstwowego podejscia
chronigcego przed réznymi zagrozeniami. Kluczowe dobre praktyki obejmuja:

» Szyfrowanie danych: szyfrowanie danych w spoczynku i w transmisji w celu zapobiegania

nieuprawnionemu dostepowi. Nalezy stosowac silne algorytmy szyfrowania (np. AES-256) i
bezpieczne praktyki zarzadzania kluczami.

e Uwierzytelnianie i autoryzacja: wymuszanie silnego, wielosktadnikowego uwierzytelniania (MFA)
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przy dostepie do bazy danych. Wdrozenie kontroli dostepu opartej na rolach (RBAC), tak aby
uzytkownicy i urzadzenia mieli tylko niezbedne uprawnienia.

» Bezpieczenstwo API: zabezpieczenie API faczacych urzgdzenia 10T z bazami danych za pomocg
HTTPS, tokendw uwierzytelniajgcych i mechanizméw ograniczania liczby zadan (ang. rate
limiting). Regularne testowanie API pod katem podatnosci, takich jak ataki wstrzykiwania czy
niewfasciwa walidacja danych wejsciowych.

e Utwardzanie bazy danych (hardening): usuniecie nieuzywanych ustug i funkcji systemu
bazodanowego w celu zmniejszenia powierzchni ataku. Zmiana domysinych danych
uwierzytelniajacych i portdw w celu utrudnienia atakéw sitowych.

e Monitorowanie i rejestrowanie zdarzen: witgczenie szczegbétowego rejestrowania dostepu do
bazy danych i wykonywanych operacji, aby wykrywac¢ podejrzang aktywnos¢ i na nig reagowac.
Stosowanie narzedzi SIEM do korelacji dziennikéw i identyfikacji potencjalnych zagrozen.

» Regularne aktualizacje i tatanie: utrzymywanie aktualnosci oprogramowania bazodanowego i
powigzanej infrastruktury w celu ochrony przed znanymi podatnosciami.

e Bezpieczna komunikacja urzadzen z bazg danych: stosowanie bezpiecznych protokotéw
komunikacyjnych (np. MQTT over TLS) do wymiany danych miedzy urzadzeniami loT a bazami
danych. Uwierzytelnianie urzadzen, zanim zostang dopuszczone do przesytania danych.

e Segmentacja i izolacja: segmentacja sieci IoT w celu ograniczenia dostepu do bazy danych
wytgcznie do uprawnionych urzadzen i aplikacji. Wdrazanie baz danych w wirtualnych chmurach
prywatnych (VPC) lub prywatnych podsieciach.

» Kopie zapasowe i odtwarzanie po awarii: regularne wykonywanie kopii zapasowych zawartosci
baz danych loT i testowanie plandw odtwarzania po awarii. Przechowywanie kopii zapasowych w
bezpiecznych lokalizacjach, oddzielnie od gtéwnej bazy danych.

» Zgodnosc z przepisami: dostosowanie srodkéw bezpieczehstwa baz danych do branzowych
regulacji i norm, takich jak ISO/IEC 27001, RODO (GDPR) czy HIPAA.

1.5. Nowe trendy w bezpieczenstwie baz danych loT

W miare rozwoju i ewolucji ekosystemow loT pojawiajg sie nowe podejscia i technologie
odpowiadajace na wyzwania bezpieczehstwa baz danych:

¢ Architektura zero-trust: przyjecie modelu zero-trust zapewnia, ze kazdy dostep do baz danych
loT jest weryfikowany i walidowany, co zmniejsza ryzyko nieuprawnionego dostepu.

e Bezpieczenstwo oparte na Al: sztuczna inteligencja i uczenie maszynowe sg coraz czesciej
wykorzystywane do analizy aktywnosci baz danych IoT, wykrywania anomalii i przewidywania
potencjalnych zagrozen.

e Bezpieczenstwo przetwarzania brzegowego (edge computing): zabezpieczanie baz danych blizej
urzadzen 10T, na brzegu sieci, minimalizuje opdZnienia przy jednoczesnej ochronie danych w
srodowiskach zdecentralizowanych.

* Blockchain dla integralnosci danych: technologia blockchain jest badana pod katem
zabezpieczania danych loT i zapewnienia odpornych na manipulacje zapiséw w bazach danych
loT.

» Kryptografia postkwantowa: wraz z postepem obliczeh kwantowych w bezpieczenstwie baz
danych loT wdraza sie algorytmy szyfrowania odporne na ataki kwantowe.

Bezpieczenstwo baz danych loT ma kluczowe znaczenie dla bezpiecznego i wydajnego dziatania
ekosysteméw loT. Mierzac sie ze specyficznymi wyzwaniami, rozumiejgc typowe zagrozenia i
wdrazajac dobre praktyki, organizacje mogg chroni¢ wrazliwe dane loT i utrzyma¢ zaufanie
uzytkownikéw. W miare upowszechniania sie loT proaktywne strategie bezpieczenstwa i nowe
technologie beda niezbedne do ochrony baz danych loT przed ewoluujgcymi zagrozeniami.
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