2026/11/06 13:15 1/15 Technologie Bezpieczenstwa loT

Table of Contents

1. Technologie BezpieCzeNnstwa 10T .............cccccoiiiiiiiiiiiiiie e 2
1.1. Technologie bezpieczenstwa dla réznych warstw IoT ...................ccccevviveeiiiineeiinnnnn, 2
1.2. Lekkie, energooszczedne algorytmy szyfrowania ...................ccccooecvviiiieiiiiiiiiniciiinnn, 2
1.3. Mechanizmy bezpiecznej weryfikacji i aktualizacji firmware'u .................................. 4
1.4. Narzedzia antymalware w bezpieczenstwie 10T .................c..ccccviiiiiie i 7
1.5. Wykorzystanie monitorowania SNMP w bezpieczenstwie urzadzen IoT .................. 7
1.6. Bezpieczenstwo sieci loT: wdrazanie solidnych protokotéw szyfrowania ................ 9
1.7. Technologie systemow SIEM w zintegrowanym bezpieczenstwie loT .................... 11
1.8. Metodyka bezpieczenstwa loT: identyfikacja cyberzagrozen IoT i zapobieganie im

................................................................................................................................................. 13
1.9. Wzmacnianie bezpieczenstwa IoT: kluczowe strategie ochrony ............................. 14

RAU6 Dokuwiki - https://dokuwiki.zmitac.aei.polsl.pl/



2026/11/06 13:15 2/15 Technologie Bezpieczenstwa loT

1. Technologie Bezpieczenstwa loT

W poprzednich podrozdziatach oméwiono podatnosci loT, cyberataki i wektory ataku oraz dobre
praktyki przeciwdziatania tym podatnosciom, zagrozeniom i wektorom ataku. W tym podrozdziale
przedstawiono technologie bezpieczenstwa loT oraz ogdlng metodyke zabezpieczania sieci i
systemow loT.

1.1. Technologie bezpieczenstwa dla réoznych warstw loT

Do zaprojektowania solidnego i kompleksowego systemu cyberbezpieczenstwa wykorzystuje sie réozne
narzedzia. Zadne pojedyncze narzedzie nie jest w stanie obstuzy¢ zagadnieh bezpieczefistwa we
wszystkich warstwach architektury referencyjnej IoT. Dlatego w poszczegéinych warstwach - od
warstwy percepcji (urzadzen) po warstwe aplikacji - wdraza sie odpowiednie narzedzia.
Bezpieczenstwo loT mozna zatem podzieli¢ na nastepujace kategorie (rysunek 1):
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Fig. 1: Technologie bezpieczehsf;vé dla réznych warstw loT

bezpieczenstwo urzgdzen loT,
bezpieczenstwo sieci loT,
bezpieczenstwo mgty/chmury loT,
bezpieczenstwo aplikacji loT.

Ograniczenia sprzetowe urzadzen loT utrudniaja stosowanie w nich tradycyjnych narzedzi
bezpieczenstwa weztdéw koncowych, takich jak zapory sieciowe i oprogramowanie antymalware.
Trudno tez aktualizowad i fatac te urzadzenia w taki sposéb, w jaki aktualizuje sie tradycyjne wezty
kohcowe. Wcigz jednak podejmuje sie wiele wysitkdw, aby dostosowac konwencjonalne technologie
bezpieczenstwa do ochrony urzadzen loT. Rosnie przy tym zapotrzebowanie na technologie
bezpieczenstwa, ktére zapewniatyby ochrone wszystkich weztéw loT przy nizszym zuzyciu energii i
kosztach komunikacyjnych. Do technologii zabezpieczania urzadzen loT naleza:

1.2. Lekkie, energooszczedne algorytmy szyfrowania

Aby zwiekszy¢ bezpieczenstwo danych przesytanych przez urzadzenia loT, kluczowe jest stosowanie
lekkich algorytméw kryptograficznych, zaprojektowanych z mysla o wydajnym dziataniu na
urzgdzeniach o ograniczonej mocy obliczeniowej i zasobach energii. Algorytmy takie jak Data
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Encryption Standard (DES), Advanced Encryption Standard (AES) i inne zoptymalizowane,
energooszczedne schematy kryptograficzne chronig integralnos¢ i poufnos¢ danych.

Znaczenie lekkich algorytmoéw szyfrowania dla loT

» Wydajnos¢ i przydatnosé: w odréznieniu od tradycyjnych systeméw komputerowych wiele
urzadzen loT dziata przy ograniczonych zasobach obliczeniowych, ograniczonej pamieci oraz
mniejszej pojemnosci baterii. Dlatego lekkie algorytmy kryptograficzne sa niezbedne -
zapewniajg solidne szyfrowanie bez nadmiernego obcigzania urzagdzenia. Algorytmy takie jak
DES i AES zostaty zaadaptowane do wersji lekkich, np. AES-128, ktére rownowaza
bezpieczenstwo i wydajnos¢. Dzieki tym adaptacjom urzadzenia loT mogg skutecznie szyfrowac
dane bez znacznego zuzycia energii ani opdznien w przetwarzaniu.

e Zabezpieczanie danych w transmisji: algorytmy szyfrowania chronig dane przesytane z
urzadzen loT do serwerdw centralnych, platform chmurowych lub innych punktéw koncowych
sieci. Kodujac dane, algorytmy te zapobiegajg ich nieuprawnionemu przechwyceniu lub
modyfikacji podczas transmisji, zapewniajgc, ze wrazliwe informacje - takie jak parametry
zdrowotne, odczyty czujnikow przemystowych czy nagrania z domowego monitoringu -
pozostajg poufne i nienaruszone.

Ochrona danych podczas przechowywania i transmisji

e Szyfrowanie danych w spoczynku: zastosowanie algorytméw szyfrowania wykracza poza
transmisje - sg one niezbedne réwniez do zabezpieczania danych w spoczynku. Dane
przechowywane w pamieci urzagdzen, chmurowych bazach danych czy lokalnych serwerach
muszg by¢ szyfrowane, aby ograniczy¢ ryzyko wycieku. Jest to szczegdlnie wazne w
zastosowaniach loT w ochronie zdrowia, finansach i inteligentnych miastach, gdzie wycieki
mogtyby prowadzi¢ do powaznych naruszen prywatnosci lub zaktécen dziatania.

e Zabezpieczanie kanatdw komunikacyjnych: protokoty szyfrowania zapewniajg bezpieczenstwo
kanatow komunikacyjnych podczas transmisji danych. Moze to obejmowac stosowanie Transport
Layer Security (TLS) oraz lekkich algorytmoéw szyfrowania w celu zapewnienia bezpiecznej
komunikacji. Szyfrujgc pakiety danych przed wystaniem i odszyfrowujac je po stronie odbiorczej,
systemy loT mogg zapobiegad atakom typu man-in-the-middle (MitM) oraz innym formom
podstuchu.

Weryfikacja integralnosci firmware'u

e Zapewnienie autentycznosci aktualizacji firmware'u: utrzymanie integralnosci firmware'u
urzadzen loT jest niezbedne, aby zapobiec instalacji ztosliwych aktualizacji, ktére mogtyby
zaktdci¢ dziatanie urzadzenia lub umozliwic¢ atakujacym nieuprawniony dostep. Kluczowa role
odgrywaja tu kryptograficzne podpisy cyfrowe. Zanim urzadzenie loT zaakceptuje i zainstaluje
aktualizacje firmware'u, weryfikuje dotgczony do niej podpis kryptograficzny.

 Proces weryfikacji: podpisy cyfrowe wykorzystuja kryptografie klucza publicznego, aby zapewni¢
autentycznosé. Przy tworzeniu aktualizacji firmware'u jest ona podpisywana kluczem
prywatnym posiadanym przez producenta lub zaufane Zrddto. Urzadzenie IoT, ktére
przechowuje odpowiadajacy mu klucz publiczny, weryfikuje podpis po otrzymaniu aktualizacji.
Jesli podpis jest zgodny, urzadzenie potwierdza, ze aktualizacja nie zostata zmodyfikowana i
pochodzi z autentycznego Zrddta. Jesli weryfikacja sie nie powiedzie, urzadzenie odrzuca
aktualizacje, zapobiegajgc instalacji potencjalnie szkodliwego oprogramowania.

e Ochrona przed nieuprawnionymi modyfikacjami: proces weryfikacji zapewnia, ze aktualizacje
firmware'u sg zabezpieczone przed nieautoryzowanymi modyfikacjami, co chroni urzadzenia
przed potencjalnym wykorzystaniem. Atakujacy czesto prébujg wstrzyknac ztosliwy kod za
pomocg podrobionego lub zmodyfikowanego firmware'u. Ekosystemy loT mogg bronic sie przed
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tym ryzykiem, wymagajac weryfikacji podpisu kryptograficznego i utrzymujgc zaufanie do
dziatania urzadzen.

Wzmocnienie bezpieczenstwa dzieki warstwowym rozwiazaniom kryptograficznym

* taczenie szyfrowania z innymi Srodkami bezpieczenstwa: cho¢ szyfrowanie jest poteznym
narzedziem, kompleksowe bezpieczenstwo loT wymaga podejscia warstwowego, tgczgceqgo je z
innymi protokotami bezpieczenstwa. Moga to by¢ segmentacja sieci, uwierzytelnianie
wielosktadnikowe (MFA) oraz systemy wykrywania wtaman (IDS). Potgczenie szyfrowania z tymi
praktykami tworzy solidng strategie obrony, chronigcg dane i infrastrukture przed réznymi
wektorami atakow.

 Przygotowanie na przysztos¢ dzieki nowym technikom kryptograficznym: wraz z rozwojem
technologii IoT ewoluuja réwniez metody stosowane przez cyberprzestepcéw. Aby ich
wyprzedzaé, organizacje powinny rozwazy¢ stosowanie nowych technik kryptograficznych,
takich jak kryptografia krzywych eliptycznych (ECC), ktéra zapewnia wysoki poziom
bezpieczenhstwa przy mniejszym obcigzeniu obliczeniowym niz tradycyjne algorytmy. Takie
rozwigzania zapewniajg bezpieczenstwo systemoéw loT nawet przy rosngcej mocy obliczeniowe; i
coraz bardziej wyrafinowanych atakach.

Stosowanie lekkich algorytmow kryptograficznych, takich jak DES i AES, stanowi podstawe
zapewnienia bezpieczenstwa danych przesytanych przez urzadzenia loT. Algorytmy te chronig dane
podczas przechowywania i komunikacji oraz odgrywaja kluczowa role w weryfikacji integralnosci
aktualizacji firmware'u. Wykorzystujgc kryptograficzne podpisy cyfrowe, systemy loT mogag
potwierdzi¢, ze aktualizacje sg autentyczne i niezmienione, co wzmacnia wiarygodnos¢ catego
ekosystemu loT. Dla kompleksowego bezpieczenstwa potaczenie tych praktyk kryptograficznych z
innymi srodkami proaktywnymi zapewnia odpornos¢ na szereg cyberzagrozen.

1.3. Mechanizmy bezpiecznej weryfikacji i aktualizacji
firmware'u

Bezpieczenstwo i niezawodnos$¢ urzadzen loT w duzym stopniu zalezg od ich firmware'u -
podstawowej warstwy oprogramowania sterujgcej funkcjami sprzetu. Poniewaz urzadzenia IoT sg
zazwyczaj podtgczone do Internetu przez caty dobe, s3 narazone na szeroki zakres cyberzagrozen.
Regularne i bezpieczne aktualizacje firmware'u sg kluczowe do tatania podatnosci, rozszerzania
funkcjonalnosci i obrony przed nowymi wektorami ataku. Bez bezpiecznych mechanizméw weryfikacji
i aktualizacji firmware'u urzadzenia loT moga stac sie punktami wejscia dla atakujgcych, umozliwiajgc
im naruszenie bezpieczenstwa sieci, zaktdcenie dziatania ustug lub kradziez wrazliwych danych.

Typowe zagrozenia bezpieczenstwa zwiazane z firmware'em urzadzen loT

 Stabe szyfrowanie lub jego brak: firmware wielu urzadzen IoT nie zawiera wystarczajgcych
protokotdéw szyfrowania. To przeoczenie czyni urzgdzenie podatnym na podstuch i
nieuprawniony dostep ze strony atakujgcych, ktérzy mogg przechwyci¢ niezaszyfrowane dane i
wykorzystac je do kompromitacji urzadzenia lub sieci. Wdrozenie solidnych standardéw
szyfrowania zapewnia bezpieczenstwo danych przesytanych miedzy urzgdzeniem a serwerami.

¢ Stabe mechanizmy uwierzytelniania: firmware loT czesto zawiera wbudowane na state lub stabe
dane uwierzytelniajgce, ktére atakujgcy moga tatwo wykorzystaé. Takie podatnosci pozwalaja
nieuprawnionym uzytkownikom przejg¢ kontrole nad urzgdzeniem. Aby ograniczy¢ to ryzyko,
firmware powinien obstugiwac silne, konfigurowalne metody uwierzytelniania, wymagajace od
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uzytkownikdéw unikalnych, ztozonych danych uwierzytelniajgcych.

 Brak bezpiecznych mechanizmdéw aktualizacji: brak bezpiecznych procedur aktualizacji stwarza
powazne ryzyko. Firmware, ktérego nie mozna bezpiecznie zaktualizowad ani zatatac,
pozostawia urzadzenia narazone na znane podatnosci, ktére atakujacy moga wykorzysta¢ do
cyberatakéw. Nalezy wdrozy¢ bezpieczne mechanizmy aktualizacji, wykorzystujace podpisy
cyfrowe i kontrole integralnosci, aby instalowane byty wytacznie autentyczne i autoryzowane
aktualizacje.

e Ryzyko modyfikacji: urzadzenia loT bez bezpiecznego rozruchu i bezpiecznych procedur
aktualizacji sq bardzo podatne na modyfikacje. Atakujgcy moga zmodyfikowac lub zastgpic
firmware ztosliwym kodem, co pozwala im przejg¢ kontrole nad urzagdzeniem lub utworzy¢
trwate tylne furtki. Wdrozenie bezpiecznego rozruchu zapewnia, ze urzgdzenie taduje wytgcznie
zweryfikowany i uwierzytelniony firmware, zapobiegajgc uruchomieniu nieautoryzowanego kodu
podczas uruchamiania.

e Zagrozenia wynikajace ze ztych praktyk programistycznych: niewystarczajgce srodki
bezpieczehstwa na etapie tworzenia firmware'u mogg skutkowa¢ wbudowanymi podatnosciami,
ktére atakujgcy moze wykorzystaé. Zte praktyki programistyczne lub wprowadzanie luk przez
nieuczciwych pracownikdw zwiekszajg ryzyko kompromitacji firmware'u. Solidne protokoty
bezpieczenstwa w procesie rozwoju - przeglady kodu, automatyczne testy bezpieczenstwa i
bezpieczny cykl zycia oprogramowania - minimalizuja to ryzyko.

Dobre praktyki bezpiecznej weryfikacji i aktualizacji firmware'u

e Bezpieczny rozruch (Secure Boot): proces bezpiecznego rozruchu chroni urzgdzenia loT przed
uruchomieniem nieautoryzowanego lub zto$liwego firmware'u podczas uruchamiania. Obejmuje
weryfikacje kryptograficzng, w ktdrej producent cyfrowo podpisuje firmware urzadzenia. Sprzet
urzgdzenia sprawdza ten podpis przed zatadowaniem firmware'u, dzieki czemu mozna
uruchomi¢ wytacznie firmware zweryfikowany przez producenta. Zapobiega to modyfikacjom,
nieuprawnionym zmianom i atakom wstrzykiwania ztosliwego oprogramowania.

» Podpisy cyfrowe do weryfikacji: podpisy cyfrowe zapewniajg dodatkowg warstwe
bezpieczenstwa, uwierzytelniajac zrdédto i integralnos¢ aktualizacji firmware'u. Kryptografia
klucza publicznego zapewnia, ze firmware nie zostat zmieniony w transmisji i pochodzi z
zaufanego Zrddta. Kazda aktualizacja, ktéra nie przejdzie weryfikacji podpisu, jest odrzucana, co
chroni urzagdzenie przed potencjalnie szkodliwym kodem.

e Bezpieczne mechanizmy aktualizacji bezprzewodowej (OTA): aktualizacje OTA umozliwiaja
sprawne dostarczanie poprawek firmware'u i aktualizacji bezpieczenstwa bez koniecznosci
fizycznej interwencji. Aktualizacja OTA (ang. over-the-air) to metoda zdalnej aktualizacji
oprogramowania lub firmware'u urzadzenia loT bez koniecznosci fizycznego dostepu.
Aktualizacje OTA pozwalajg producentom i administratorom sieci efektywnie dystrybuowac
poprawki, nowe funkcje, poprawki bezpieczenstwa i usuniecia btedéw do urzadzen loT
podtgczonych do sieci. Ta mozliwos¢ zdalnej aktualizacji jest kluczowa dla utrzymania
wydajnosci urzagdzen, usuwania nowych podatnosci i zapewnienia, ze urzadzenia dziatajg z
najnowszymi protokotami bezpieczenstwa. Dzieki aktualizacjom OTA urzadzenia loT moga
bezproblemowo otrzymywac istotne usprawnienia, co ogranicza przestoje zwigzane z reczng
aktualizacjg i trudnosci logistyczne. Aby zapewnic bezpieczenstwo, aktualizacje OTA powinny
obejmowac szyfrowang transmisje danych, protokoty uwierzytelniania weryfikujgce Zrédto
aktualizacji oraz kontrole integralnosci potwierdzajgca, ze aktualizacja nie zostata
zmodyfikowana podczas transmisji. Wtasciwa implementacja mechanizméw OTA zwieksza
funkcjonalnos¢ i bezpieczenstwo urzadzen loT oraz wzmachia 0gdlng odpornos¢ ekosystemu
loT.

 Kontrola integralnosci i mechanizmy awaryjne: kontrola integralnosci w procesie aktualizacji
pomaga upewnic sie, ze firmware nie zostat zmieniony ani uszkodzony. Urzadzenia powinny
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mie¢ mechanizmy wycofania (ang. rollback), ktére przywracajg znany bezpieczny stan, jesli
aktualizacja nie przejdzie walidacji lub zaktdci dziatanie urzadzenia. Zapewnia to ciggtosc
dziatania i chroni przed przypadkowym lub ztosliwym uszkodzeniem firmware'u.

e Regularne audyty bezpieczenstwa i zarzgdzanie poprawkami: firmware powinien by¢ regularnie
audytowany pod katem podatnosci, rowniez po wdrozeniu. Producenci powinni proaktywnie
identyfikowa¢ potencjalne stabosci i niezwtocznie publikowa¢ poprawki. Urzadzenia loT powinny
obstugiwac zautomatyzowane zarzgdzanie poprawkami, usprawniajgce dystrybucje i instalacje
aktualizacji, przy czym kazda aktualizacja musi przejs¢ kontrole bezpieczenstwa przed
instalacja.

Rola norm i regulacji

Przestrzeganie norm i regulacji branzowych, takich jak wytyczne Internet Engineering Task Force
(IETF) i National Institute of Standards and Technology (NIST), moze wzmocni¢ bezpieczenstwo
firmware'u loT. Wytyczne te opisujg dobre praktyki bezpiecznego wytwarzania oprogramowania,
protokotdw szyfrowania i mechanizméw uwierzytelniania. Zgodnos¢ z tymi normami pomaga budowac
zaufanie uzytkownikéw i odpowiada globalnym oczekiwaniom w zakresie cyberbezpieczenhstwa.

Producenci i firmy wdrazajgce urzagdzenia loT powinni zadba¢ o to, aby ich procesy aktualizacji
firmware'u oraz mechanizmy weryfikacji byty zgodne z odpowiednimi normami bezpieczehstwa.
Chroni to urzadzenia przed cyberatakami, Swiadczy o zaangazowaniu w bezpieczenstwo i moze dawacd
przewage konkurencyjng w branzach, w ktérych ochrona danych ma kluczowe znaczenie.

Mechanizmy bezpiecznej weryfikacji i aktualizacji firmware'u sg niezbedne do utrzymania
bezpieczenstwa i integralnosci urzadzen loT. Wdrozenie bezpiecznego rozruchu, ktéry taduje i
uruchamia wytgcznie zaufany, cyfrowo podpisany firmware, jest kluczowe, aby zapobiec uruchomieniu
nieautoryzowanego lub zmodyfikowanego firmware'u. Srodek ten chroni urzadzenia loT przed atakami
wstrzykiwania ztosliwego oprogramowania podczas uruchamiania. Ponadto nalezy wdrozy¢
bezpieczne mechanizmy aktualizacji OTA, umozliwiajace bezpieczne dostarczanie poprawek i
aktualizacji bezpieczehstwa do urzadzen IoT i chronigce przed atakami man-in-the-middle oraz
nieuprawnionymi modyfikacjami w procesie aktualizacji . Strategie te, w potgczeniu z
rygorystycznymi praktykami programistycznymi i zgodnoscig z normami branzowymi, tworzg solidne
ramy bezpieczenstwa wspierajgce bezpieczne dziatanie ekosystemdéw loT.

** Aktualizacje firmware'u oparte na blockchainie **

Regularne aktualizacje firmware'u urzadzen loT sg niezbedne do utrzymania bezpieczenstwa i
funkcjonalnosci, jednak zapewnienie autentycznosci, integralnosci i zgodnosci tych aktualizacji
stanowi istotne wyzwanie. Wykorzystanie technologii blockchain moze zwiekszy¢ bezpieczenstwo i
niezawodnos¢ catego procesu aktualizacji - od generowania i podpisywania, przez dystrybucje i
weryfikacje, az po instalacje. Podejscie to radykalnie zmniejsza ryzyko ztosliwych modyfikacji,
nieuprawnionych zmian lub btedéw, ktére mogtyby skompromitowac urzadzenia lub sieci.

Technologia blockchain umozliwia przejrzystg wspétprace wielu interesariuszy, pozwalajac im
wspéttworzy¢ i przegladac¢ kod firmware'u przy zachowaniu jasnego, mozliwego do przesledzenia
zapisu wersji i zmian w kodzie. Do potwierdzenia tozsamosci zrddta i integralnosci aktualizacji mozna
wykorzystac podpisy cyfrowe i skroty kryptograficzne. Ponadto mechanizmy konsensusu blockchain i
inteligentne kontrakty (ang. smart contracts) zapewniajg solidne ramy weryfikacji i wykonywania
aktualizacji oraz rejestrowania i audytu wynikéw. Zapewnia to kompleksowy i bezpieczny proces
aktualizacji firmware'u, chronigcy zaréwno urzgdzenia, jak i potaczone sieci.
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1.4. Narzedzia antymalware w bezpieczenstwie loT

Cyberprzestepcy tworzg coraz bardziej wyrafinowane ztosliwe oprogramowanie, wymierzone w
specyficzne podatnosci urzadzen loT. Ataki te mogg miec rézng wage - od niegroznych zartéw, takich
jak zmiana temperatury na inteligentnym termostacie, po powazne zagrozenia, takie jak przejecie
kontroli nad kamerami monitoringu czy kompromitacja przemystowych systeméw sterowania.
Malware loT znaczaco rézni sie od tradycyjnych wiruséw komputerowych. Takie ztosliwe programy sg
zazwyczaj projektowane do dziatania na urzadzeniach o ograniczonej mocy obliczeniowej i pamieci, co
utrudnia ich wykrywanie i usuwanie. Ponadto mogg szybko rozprzestrzenia¢ sie w sieciach
pofaczonych urzadzen, tworzac rozlegte botnety zdolne do przeprowadzania poteznych atakéw
rozproszonej odmowy ustugi (DDoS).

Réznorodnos¢ malware loT pokazuje pomystowos¢ cyberprzestepcédw, ktérzy stale wymyslajg nowe
metody wykorzystywania tych urzadzen - czesto szybciej, niz producenci sg w stanie publikowad
poprawki podatnosci ?. Zaleca sie wdrozenie kompleksowych technologii bezpieczehstwa chronigcych
urzgdzenia loT przed zagrozeniami ze strony ztosliwego oprogramowania. Wdrozenie solidnych
rozwigzah antymalware - oprogramowania antywirusowego, antyspyware, antyransomware i
antytrojanowego - moze znaczaco poprawi¢ ochrone urzadzen loT. Srodki te pomagaja wykrywad,
zapobiegac i neutralizowac ztosliwe programy, zanim narusza dziatanie urzadzenia lub integralnos¢
danych. Biorac pod uwage specyficzne podatnosci i ograniczong moc obliczeniowg wielu urzadzen loT,
kluczowy jest wybdr lekkich, wydajnych rozwigzan dostosowanych do ich potrzeb. Integracja narzedzi
antymalware z monitorowaniem zagrozen w czasie rzeczywistym oraz automatycznymi aktualizacjami
moze dodatkowo wzmocnic obrone przed szybko ewoluujacymi cyberzagrozeniami.

Aby zapewni¢ solidne mechanizmy kontroli dostepu chronigce prywatnos¢ i poufnos¢ danych loT,
nalezy stosowac skuteczne technologie zarzadzania uwierzytelnianiem, takie jak systemy zarzadzania
hastami i uwierzytelnianie wielosktadnikowe.

Bezpieczne zarzadzanie danymi uwierzytelniajacymi: nalezy unika¢ stosowania domysinych lub
wbudowanych na state danych uwierzytelniajacych w firmware, poniewaz atakujacy moga je szybko
odkry¢ i uzyskac¢ nieuprawniony dostep. Zamiast tego nalezy wdrozy¢ silne mechanizmy
uwierzytelniania, takie jak uwierzytelnianie wielosktadnikowe. Nalezy zachecac uzytkownikéw do
zmiany domysinych haset podczas wstepnej konfiguracji urzadzenia loT, aby zapobiec atakom
opartym na znanych danych uwierzytelniajacych.

1.5. Wykorzystanie monitorowania SNMP w bezpieczenstwie
urzadzen loT

Protokét SNMP (ang. Simple Network Management Protocol) odgrywa istotng role w utrzymaniu
bezpieczenstwa i integralnosci dziatania urzadzen loT w sieci. Ten powszechnie stosowany protokét
stuzy do zbierania danych i zarzgdzania urzadzeniami podtgczonymi do sieci, pomagajgc chronic je
przed nieuprawnionym dostepem oraz innymi zagrozeniami. Aby jednak skutecznie wykorzysta¢
mozliwosci SNMP, organizacje powinny stosowac solidne narzedzia monitorowania i zarzadzania,
zapewniajgce kompleksowy nadzér.

Znaczenie monitorowania i zarzadzania za pomoca SNMP: SNMP to protokét komunikacyjny
utatwiajgcy wymiane informacji zarzgdczych miedzy urzadzeniami sieciowymi a systemami
monitorowania. Pozwala administratorom sieci nadzorowa¢ szereg podtaczonych urzadzen, takich jak
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routery, przetgczniki, czujniki loT oraz inne urzadzenia. Informacje zbierane przez SNMP mogg by¢
nieocenione przy identyfikacji potencjalnych zagrozen bezpieczehstwa, wykrywaniu waskich gardet
wydajnosci oraz wyprzedzajgcym rozwigzywaniu problemdw, zanim sie nasila.

Kluczowe cechy i mozliwosci rozwigzan monitorowania SNMP

Scentralizowana platforma monitorowania: rozwigzania monitorowania SNMP zapewniaja
administratorom jednolitg platforme do sledzenia wszystkich urzadzen podtgczonych do sieci. Takie
scentralizowane podejscie upraszcza zarzadzanie réznorodnymi urzadzeniami loT, umozliwiajgc
monitorowanie w czasie rzeczywistym ruchu urzadzen, punktéw dostepowych i ogdlnej aktywnosci.
Petna widocznos¢ pozwala szybko reagowac na potencjalne naruszenia bezpieczenstwa lub nietypowe
zachowania.

e Analiza ruchu i aktywnosci: za pomocg narzedzi SNMP mozna analizowa¢ ruch sieciowy, aby
wykrywac nietypowe wzorce wskazujace na ztosliwg aktywnos$¢ lub préby nieautoryzowanego
dostepu. Administratorzy moga identyfikowad skoki przeptywu danych, nieoczekiwang
komunikacje z zewnetrznymi serwerami lub inne anomalie sugerujace obecnos¢ ztosliwego
oprogramowania lub atak cybernetyczny.

* Monitorowanie wydajnosci sprzetu: poza bezpieczenstwem rozwigzania SNMP pomagaja
monitorowac stan i wydajno$¢ urzadzen sieciowych. Obejmuje to sledzenie kluczowych
parametrdéw, takich jak wykorzystanie procesora, obcigzenie pamieci oraz czas pracy
urzadzenia. Ciggta ocena tych parametréw pozwala wykrywac oznaki awarii sprzetu lub spadku
wydajnosci, umozliwiajgc terminowg konserwacje i minimalizujgc ryzyko przestojow.

* Niestandardowe alerty i powiadomienia: jedna z wyrdzniajgcych cech zaawansowanych
narzedzi do zarzgdzania SNMP jest mozliwos¢ tworzenia wtasnych alertéw. Administratorzy
moga ustawia¢ progi dla réznych wskaznikéw wydajnosci i bezpieczehstwa, takich jak
wykorzystanie pasma czy liczba préb logowania. Po przekroczeniu progéw system wysyta alerty,
umozliwiajac zespotowi szybka reakcje. Konfigurowalne powiadomienia zapewniaja, ze
zagrozenia nie zostang przeoczone, a zespoty beda proaktywnie usuwac podatnosci.

* Wykrywanie i klasyfikacja urzadzen: wysokiej jakosci rozwigzania zarzadzania SNMP, takie
jak NinjaOne, oferujg automatyczne wykrywanie urzgdzen. Oznacza to, ze nowe urzgdzenia
dodane do sieci sg natychmiast identyfikowane i rejestrowane. System moze nastepnie
klasyfikowac je na podstawie danych uwierzytelniajgcych, typu urzadzenia i innych kryteriéw.
Funkcja ta jest przydatna do utrzymania doktadnej ewidencji wszystkich zasobdéw sieciowych
oraz do zapewnienia, ze nieznane lub nieautoryzowane urzadzenia sg niezwtocznie oznaczane
do weryfikacji.

Wzmocnhienie bezpieczenstwa loT za pomoca SNMP: Wigczajac narzedzia monitorowania SNMP
do szerszej strategii bezpieczenstwa, organizacje mogg wzmocni¢ swoje mechanizmy obronne i
zwiekszy¢ odpornos¢ ekosystemu loT. Regularne audyty i nadzér w czasie rzeczywistym zapewniane
przez rozwigzania SNMP utatwiajg przestrzeganie protokotéw bezpieczenstwa i pomagajg chronic
integralnos¢ wrazliwych danych przesytanych przez urzadzenia 1oT. Ponadto integracja danych SNMP
z innymi narzedziami cyberbezpieczenstwa, takimi jak systemy zarzadzania informacjami i
zdarzeniami bezpieczenstwa (SIEM), moze zapewni¢ gtebszy wglad i usprawni¢ reagowanie na
incydenty.

Dobre praktyki wdrazania rozwigzan SNMP

» Konfiguracja kontroli dostepu: dostep do SNMP nalezy ograniczy¢ do zaufanych
administratoréw. Aby chroni¢ przesytane dane, zaleca sie stosowanie SNMPv3, ktéry obstuguje
szyfrowanie i rozszerzone funkcje bezpieczenstwa.

e Regularna aktualizacja oprogramowania SNMP: narzedzia zarzadzania SNMP nalezy
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aktualizowa¢, aby chroni¢ je przed znanymi podatnosciami i zapewni¢ zgodnos$¢ z najnowszym
firmware'em urzadzen.

» Wielowarstwowe bezpieczenstwo: monitorowanie SNMP nalezy faczy¢ z innymi Srodkami
bezpieczenstwa, takimi jak zapory sieciowe, systemy wykrywania wtaman (IDS) i ochrona
punktéw koncowych, tworzac wielowarstwowq strategie obrony.

e Szkolenia i budowanie swiadomosci: zespoty IT powinny mie¢ wiedze i przeszkolenie, ktére
pozwalajg im skutecznie korzysta¢ z narzedzi SNMP. Umiejetnos¢ interpretacji danych SNMP |
reagowania na alerty jest kluczowa dla utrzymania bezpieczenstwa sieci.

Monitorowanie i zarzgdzanie za pomocg SNMP ma wiec kluczowe znaczenie dla organizacji, ktére chca
chroni¢ swojg infrastrukture loT. Wdrazajagc zaawansowane rozwigzania SNMP, firmy moga uzyskac
lepsza widocznosé, proaktywnie wykrywac zagrozenia i sprawowaé kompleksowg kontrole nad siecig,
zwiekszajgc ogdlne bezpieczenstwo oraz efektywnosc dziatania.

1.6. Bezpieczenstwo sieci loT: wdrazanie solidnych
protokotow szyfrowania

Bezpieczenstwo komunikacji miedzy urzadzeniami loT a serwerami zaplecza jest fundamentem
solidnych ram bezpieczenstwa sieci. W miare wzrostu ztozonosci i skali ekosystemoéw loT ochrona
integralnosci, poufnosci i autentycznosci transmisji danych staje sie coraz wazniejsza. Jedng z
najskuteczniejszych strategii zabezpieczania tych interakgji jest wdrozenie solidnych protokotéw
szyfrowania, takich jak Transport Layer Security (TLS).

Znaczenie solidnego szyfrowania w bezpieczenstwie loT: Urzadzenia loT czesto przesytaja
wrazliwe dane - od informacji osobowych uzytkownikéw po przemystowe sygnaty sterujgce.
Przechwycenie lub zmodyfikowanie tych danych moze mie¢ powazne konsekwencje, w tym wycieki,
nieuprawniony dostep oraz zaktdcenie kluczowych ustug. Protokoty szyfrowania stanowig bariere
ochronng, zapewniajac, ze dane pozostajg poufne i niezmienione w drodze miedzy urzagdzeniami a
serwerami. Szyfrujac dane w transmisji i zapewniajgc bezpieczng komunikacje, organizacje moga
minimalizowac ryzyko przechwycenia danych.

Jak TLS zwieksza bezpieczenstwo loT

Transport Layer Security (TLS) to powszechnie uznany protokét szyfrowania, przeznaczony do
zabezpieczania danych przesytanych przez sieci. TLS ustanawia szyfrowane potaczenie miedzy
urzadzeniami loT a serwerami zaplecza, chronigc dane przed podstuchem i modyfikacjg. TLS
wzmacnia bezpieczenstwo sieci w ekosystemach IoT w nastepujacy sposéb:

e Szyfrowanie danych: TLS wykorzystuje algorytmy kryptograficzne do szyfrowania danych
przed ich wystaniem. Dzieki temu, nawet jesli atakujacy przechwyci komunikacje, nie odczyta jej
tresci bez odpowiedniego klucza deszyfrujacego. Zaszyfrowane dane wygladaja jak losowy,
nieczytelny cigg, co czyni je wysoce odpornymi na nieuprawniony dostep.

» Uwierzytelnianie: TLS obstuguje mechanizmy uwierzytelniania, ktére weryfikuja tozsamos¢
komunikujacych sie stron. Zapobiega to atakom man-in-the-middle (MitM), w ktérych atakujgcy
magtby podszy¢ sie pod urzadzenie lub serwer, aby przechwycic¢ i zmodyfikowa¢ dane.
Uwierzytelnianie wzajemne, ktére moze wykorzystywac certyfikaty urzagdzenia i serwera,
wzmacnia zaufanie w sieci, potwierdzajac, ze dane sg wymieniane wytgcznie miedzy
zweryfikowanymi stronami.

¢ Integralnosc¢ danych: protokoty TLS wykorzystuja funkcje skrétu, ktére zapewniaja
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integralnos$¢ danych podczas transmisji. Funkcje te generujg unikalng sume kontrolng lub
wartos¢ skrétu dla kazdego pakietu danych. Po dotarciu do celu warto$¢ skrétu jest
poréwnywana, aby upewnic sie, ze dane nie zostaty zmienione w transmisji. W przypadku
wykrycia niezgodnosci transmisja jest oznaczana jako skompromitowana.

Wdrazanie TLS w sieciach loT
Wdrozenie TLS w sieci loT wigze sie z szeregiem dobrych praktyk i uwarunkowan:

e Stosowanie TLS 1.2 lub nowszego: kluczowe jest uzywanie najnowszych wersji TLS (najlepiej TLS
1.2 lub TLS 1.3), aby korzystac z rozszerzonych funkcji bezpieczehstwa i unika¢ podatnosci
starszych wersji. Na przyktad TLS 1.3 upraszcza proces uzgadniania potgczenia (handshake) i
usuwa przestarzate algorytmy, co zapewnia wieksze bezpieczenstwo i szybsze nawigzywanie
potgczen.

e Zarzadzanie certyfikatami: wdrozenie TLS opiera sie na certyfikatach cyfrowych wydawanych
przez zaufane urzedy certyfikacji (CA). Wtasciwe zarzadzanie certyfikatami jest niezbedne do
utrzymania bezpiecznej komunikacji. Organizacje powinny zautomatyzowac odnawianie
certyfikatéw, aby unikng¢ zaktécen spowodowanych ich wygasnieciem. Ponadto urzadzenia loT
muszg umozliwia¢ bezpieczne przechowywanie certyfikatow i zarzadzanie nimi, aby chronic¢ je
przed kradzieza lub naduzyciem.

e Zgodnosc¢ urzadzen i ograniczenia zasobéw: wiele urzadzen IoT ma ograniczong moc
obliczeniowa, pamiec i czas pracy na baterii, dlatego kluczowa jest optymalizacja implementacji
TLS, aby unikng¢ probleméw z wydajnoscig. Aby zachowa¢ réwnowage miedzy
bezpieczehnstwem a funkcjonalnoscig urzadzenia, mozna stosowac Izejsze wersje TLS oraz
sprzetowaq akceleracje operacji kryptograficznych.

» Regularne aktualizacje bezpieczenstwa i zarzadzanie poprawkami: aby TLS pozostat bezpieczny
i skuteczny, organizacje musza pilnowac instalowania poprawek i aktualizacji bezpieczenstwa.
Cyberprzestepcy stale opracowujg nowe techniki wykorzystywania podatnosci, dlatego
aktualnos$¢ urzadzen i serwerdéw zaplecza zapewnia odpornos¢ mechanizméw szyfrowania na
nowe zagrozenia.

Uzupetniajace srodki bezpieczenstwa

Cho¢ TLS jest poteznym narzedziem zabezpieczania danych w transmisji, powinien by¢ czescia
kompleksowej strategii bezpieczehstwa obejmujacej:

e Szyfrowanie end-to-end (E2EE): nalezy wdrozy¢ E2EE, aby zabezpieczy¢ dane od momentu
opuszczenia zrédta az do dotarcia do celu. Dodatkowo zapobiega to ujawnieniu danych w
posrednich punktach sieci.

* Silna kontrola dostepu: nalezy wdrozy¢ Scistg kontrole dostepu i uwierzytelnianie
wielosktadnikowe (MFA) dla rél administracyjnych, aby ograniczy¢ dostep do kluczy szyfrujgcych
i certyfikatow.

 Praktyki bezpiecznej konfiguracji: wszystkie urzadzenia IoT powinny by¢ bezpiecznie
skonfigurowane, aby zapobiec podatnosciom, ktére mogtyby ostabic¢ szyfrowanie TLS, takim jak
stabe hasta domysine czy otwarte porty.

Solidne protokoty szyfrowania, takie jak TLS, sg niezbedne do zabezpieczenia kanatéw
komunikacyjnych miedzy urzadzeniami loT a serwerami zaplecza. Szyfrujac dane, uwierzytelniajac
strony i zapewniajac integralnos¢ danych, TLS minimalizuje ryzyko nieuprawnionego dostepu oraz
wycieku danych. Skuteczne wdrozenie TLS powinno jednak by¢ uzupetnione ciggtym monitorowaniem,
aktualizacjami i warstwowym podejsciem do bezpieczenstwa, aby zmaksymalizowa¢ ochrone w coraz
bardziej potaczonym Swiecie.

RAU6 Dokuwiki - https://dokuwiki.zmitac.aei.polsl.pl/



2026/11/06 13:15 11/15 Technologie Bezpieczenstwa loT

1.7. Technologie systeméw SIEM w zintegrowanym
bezpieczenstwie loT

Rejestrowanie zdarzen i monitorowanie w kompleksowym zarzadzaniu zagrozeniami

Systemy zarzadzania informacjami i zdarzeniami bezpieczenstwa (ang. Security Information and
Event Management, SIEM) odgrywajq kluczowa role w ochronie ekosystemow loT, tgczac
rejestrowanie zdarzen, monitorowanie i zaawansowang analize danych, aby zabezpieczy¢ urzadzenia i
sieci. Technologie te zapewniajg jednolita platforme do zbierania i analizowania danych
bezpieczenstwa, niezbedna do utrzymania bezpiecznego srodowiska w coraz bardziej potgczonym
Swiecie. Ponizej wyjasniono, w jaki sposdb rejestrowanie i monitorowanie przyczyniaja sie do
kompleksowego bezpieczenstwa loT oraz dlaczego sg niezbedne dla wspétczesnych organizacji.

Monitorowanie i sledzenie w czasie rzeczywistym

* Ciggte monitorowanie umozliwiajace szybka reakcje: systemy SIEM umozliwiaja $ledzenie w
czasie rzeczywistym aktywnosci urzadzen IoT i ruchu sieciowego, pozwalajgc zespotom
bezpieczenstwa szybko wykrywac incydenty i na nie reagowac. Ciggte monitorowanie zapewnia
szybka identyfikacje wszelkich odstepstw od normalnej aktywnosci, pomagajgc zapobiegad
naruszeniom, zanim sie nasila. Jest to kluczowe w ekosystemie loT, gdzie zachowanie urzadzen
moze by¢ bardzo zréznicowane, a nowe zagrozenia moga pojawic sie w kazdej chwili.

e Szczegdtowa widocznosé: systemy SIEM dajg organizacjom szczegdtowy wglad w sie€ loT,
obejmujgcy monitorowanie przeptywédw danych miedzy urzadzeniami, interakcji z serwerami
zaplecza i komunikacji z sieciami zewnetrznymi. Dzieki temu wszelkie nieprawidtowosci, takie
jak nieoczekiwane transmisje danych czy préby nieuprawnionego dostepu, s natychmiast
oznaczane do dalszej analizy.

Kompleksowe zbieranie i analiza dziennikdéw

e Agregacja dziennikdw z réznych zrédet: rozwigzania SIEM zbierajg dzienniki z wielu zrodet w
sieci loT, w tym dzienniki zdarzen urzadzen, dane o ruchu sieciowym, aktywnos¢ aplikacji i
rejestry dostepu uzytkownikéw. Agregacja ta zapewnia holistyczny obraz sieci, utatwiajac
wykrywanie skoordynowanych atakéw lub wzorcéw, ktére w przeciwnym razie mogtyby
pozostaé niezauwazone.

e Wykrywanie anomalii przez analize dziennikéw: analizujgc dzienniki, systemy SIEM moga
rozpoznawac odstepstwa od ustalonych wzorcéw bazowych oraz identyfikowac nietypowe
zachowania wskazujace na incydenty bezpieczehnstwa. Na przyktad nagty skok transferu danych
z okreslonego urzadzenia lub naptyw nieudanych préb logowania moze wskazywac na
skompromitowane urzadzenie lub atak sitowy. Zaawansowane platformy SIEM czesto
wykorzystujg algorytmy uczenia maszynowego do usprawnienia wykrywania anomalii, uczac sie
na danych historycznych, aby lepiej odréznia¢ aktywnos¢ nieszkodliwg od podejrzane;.

e Wglad w zachowania: dzienniki dostarczajg cennego wglagdu w zachowania, pomagajac
organizacjom zrozumiec typowe dziatanie urzadzen oraz dostrzegad odstepstwa. Pozwala to
zespotom bezpieczenstwa identyfikowac potencjalnie ztosliwe zachowania, takie jak préby
taczenia sie urzadzen IoT z nieautoryzowanymi punktami koncowymi lub wykorzystywanie ich
jako punktéw wejscia do ruchu lateralnego w sieci.

Mechanizmy alertow i reagowanie na incydenty

e Automatyczne alerty skracajace czas reakcji: kluczowg cechg systemoéw SIEM sg automatyczne
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mechanizmy alertéw. Powiadamiajg one administratordw w czasie rzeczywistym o wykryciu
potencjalnych naruszen bezpieczenstwa lub nietypowej aktywnosci. Alerty mozna konfigurowac
wedtug réznych kryteridw, takich jak proby dostepu z nierozpoznanych adreséw IP, nietypowe
transfery danych czy nieuprawnione zmiany konfiguracji urzadzen.

» Konfigurowalne progi alertéw: organizacje mogg dostosowac ustawienia alertéw SIEM do swoich
profili ryzyka i potrzeb operacyjnych. Konfigurowalne progi pomagaja odfiltrowaé szum i skupi¢
sie na alertach o wysokim priorytecie, dzieki czemu zespoty bezpieczehstwa mogga skutecznie
reagowac na krytyczne incydenty, nie bedac przyttoczonymi fatszywymi alarmami.

» Wsparcie skoordynowanego reagowania na incydenty: dzieki scentralizowanym danym i
alertom w czasie rzeczywistym systemy SIEM dostarczajg narzedzi, ktére usprawniajg
reagowanie na incydenty. Zespoty bezpieczenstwa mogg szybko badac alerty, korzystajac z
danych kontekstowych z dziennikdw SIEM, co pozwala ustali¢ Zrédto naruszenia, ocenic¢ jego
zakres i podjg¢ dziatania naprawcze. Skoordynowane podejscie minimalizuje potencjalne szkody
i przestoje zwigzane z incydentami bezpieczenstwa.

Korzysci z wdrozenia SIEM w bezpieczenstwie loT

» Skuteczniejsze wykrywanie zagrozen: ciggte monitorowanie, analiza dziennikdw i mechanizmy
alertéw pozwalajg systemom SIEM wykrywac zagrozenia, ktére mogtyby oming¢ tradycyjne
zabezpieczenia. Jest to szczegblnie wazne w srodowiskach loT, w ktérych konwencjonalne
rozwigzania antywirusowe mogg by¢ niemozliwe do zastosowania ze wzgledu na ograniczong
moc obliczeniowg urzadzen.

e Zgodnos¢ z przepisami i raportowanie: wiele branz podlega regulacjom wymagajgcym
prowadzenia kompleksowych dziennikéw oraz sciezek audytu. Systemy SIEM wspieraja
zgodnos$¢, automatyzujac zbieranie i przechowywanie dziennikéw, dostarczajgc jednoznacznych
dowoddw na stosowanie srodkdw bezpieczehstwa oraz generujgc raporty wymagane przez
regulatoréw. Funkcje raportowania zgodnosci pomagajg organizacjom wykazac, ze spetniaja
branzowe standardy bezpieczenstwa i prywatnosci danych. Systemy SIEM umozliwiaja wiec
generowanie raportéw, ktére mozna przedstawi¢ wewnetrznym i zewnetrznym audytorom
bezpieczenstwa jako dow6d zgodnosci z wymaganiami regulacyjnymi.

 Skalowalnos$¢ dla rozrastajgcych sie sieci loT: wraz z rozwojem sieci loT systemy SIEM moga
skalowac sie, obstugujac rosngce wolumeny danych i nowe typy urzadzen. Dzieki temu
organizacje moga nadal monitorowac rozrastajacy sie ekosystem loT bez utraty widocznosci i
szybkosci reakgji.

 Proaktywne poszukiwanie zagrozen: oprécz zautomatyzowanego monitorowania systemy SIEM
umozliwiaja zespotom bezpieczehstwa proaktywne poszukiwanie zagrozen (ang. threat
hunting). Analitycy moga korzysta¢ z funkcji wyszukiwania i zapytan do przegladania
dziennikdw oraz odkrywania potencjalnych zagrozen, ktére nie wywotaty automatycznych
alertdw, co pozwala na dziatania zaradcze z wyprzedzeniem.

e Automatyczne wykrywanie atakéw i reagowanie: systemy SIEM umozliwiajg automatyczne
wykrywanie cyberatakéw i reagowanie na nie, ograniczajac szkody, jakie moga wyrzadzi¢. Silnik
korelacji zdarzen, analizujgcy ogromne ilosci dziennikéw generowanych przez urzadzenia loT i
inne narzedzia cyberbezpieczenstwa (np. systemy wykrywania i zapobiegania wtamaniom,
aplikacje antymalware, zapory sieciowe i honeypoty), moze zostac zastgpiony modelami Al lub
uczenia maszynowego, co zwieksza szybkos¢ i doktadnos¢ wykrywania atakéw i reagowania na
nie.

Systemy SIEM sg integralng czescig bezpieczenstwa loT, zapewniajgc skuteczne potaczenie
rejestrowania zdarzen, monitorowania w czasie rzeczywistym i automatycznych alertéw, ktére
pomagajg organizacjom sprawnie wykrywac zagrozenia i na nie reagowac. Agregujac dane z wielu
zrédet, analizujac dzienniki pod katem anomalii i zapewniajac kompleksowe alerty, rozwigzania SIEM
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zwiekszajg zdolno$¢ organizacji do bezpiecznego dziatania w coraz bardziej potgczonym sSwiecie.
Wdrozenie wysokiej jakosci systemu SIEM sprawia, ze dziatania firm w zakresie bezpieczenstwa IoT sg
zaréwno reaktywne, jak i proaktywne, co pozwala im pewnie mierzy¢ sie z obecnymi i przysztymi
wyzwaniami.

1.8. Metodyka bezpieczenstwa loT: identyfikacja
cyberzagrozen loT i zapobieganie im

Poruszanie sie w nieprzewidywalnym krajobrazie zagrozen cyfrowych jest trudne, ale skuteczne
zarzgdzanie ryzykiem w ekosystemie IoT jest mozliwe. Firmy kazdej wielkosci muszg wiaczy¢ solidne
protokoty bezpieczenstwa do swojej dziatalnosci, koncentrujgc sie na usprawnieniu wykrywania
zagrozen i reagowania na nie. Dedykowani administratorzy IT lub wyspecjalizowane zespoty
bezpieczenstwa (np. centra operacji bezpieczehstwa, SOC) powinni zabezpieczad sieci, w tym
wszystkie urzadzenia loT. Aby zaprojektowac i wdrozy¢ solidne narzedzia i polityki
cyberbezpieczenstwa chronigce sieci i systemy IoT, analitycy lub zespoty cyberbezpieczenstwa
powinni przeprowadza¢ kompleksowe oceny ryzyka sieci i oprogramowania, wdrazac solidne srodki
obronne oraz wykorzystywac rozwigzania SIEM i inne narzedzia do monitorowania bezpieczenstwa.
Cze$¢ tych strategii oméwiono w 2.

Przeprowadzanie kompleksowych ocen ryzyka sieci i oprogramowania. Praktyczny wywiad o
cyberzagrozeniach (ang. cyber threat intelligence) polega na wyszukiwaniu i usuwaniu podatnosci w
ramach przyjetego modelu cyberbezpieczenstwa. Proces ten powinien by¢ ciagty i obejmowacd
planowanie, zbieranie danych, analize oraz raportowanie. Wynikowy raport powinien zosta¢ oceniony i
uzupetniony o nowe ustalenia, zanim zostanie uwzgledniony w decyzjach strategicznych.

Oceny ryzyka mozna podzieli¢ na trzy gtéwne rodzaje:

e Ocena strategiczna: dostarcza kadrze zarzadzajgcej wiedzy o dtugoterminowych wyzwaniach i
wczesnych ostrzezeniach. Informuje decydentéw o zamiarach i mozliwosciach
cyberprzestepcédw w obecnym krajobrazie loT.

e Ocena taktyczna: zapewnia analize zdarzen, dziatan i raportdw w czasie rzeczywistym,
wspierajac biezacg dziatalnos¢ oraz potrzeby klientéw. Czesto obejmuje dane z czujnikéw i
inteligentnych licznikéw w przemystowych systemach loT.

e Ocena operacyjna: $ledzi potencjalne incydenty na podstawie powigzanych dziatah i raportéw,
umozliwiajgc proaktywne strategie zarzgdzania przysztymi incydentami i utrzymanie
konserwacji predykcyjnej.

Wdrazanie solidnych srodkow obronnych. Kompleksowa polityka cyberbezpieczenstwa jest
niezbedna do ochrony ekosystemu IoT. Powinna ona obejmowac szereg strategii minimalizujgcych
ryzyko. Standardowe praktyki obronne obejmuja:

e Wdrozenie skutecznego oprogramowania antywirusowego i antymalware.

* Wtaczenie uwierzytelniania dwusktadnikowego (2FA) lub wielosktadnikowego (MFA).

 Aktualizowanie catego oprogramowania w celu tatania znanych podatnosci.

e Stosowanie narzedzi zarzadzania powierzchnig ataku.

» Wdrozenie segmentacji sieci w celu ograniczenia rozprzestrzeniania sie zagrozen.

* Przyjecie modelu bezpieczenstwa zero-trust.

e Zapewnienie ciggtych szkolen i programow podnoszenia swiadomosci w zakresie
cyberbezpieczenstwa dla pracownikéw i uzytkownikéw koncowych.
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Wykorzystanie rozwiazan SIEM. Systemy zarzgdzania informacjami i zdarzeniami bezpieczehstwa
(SIEM) maja kluczowe znaczenie dla zarzadzania cyberbezpieczenstwem w czasie rzeczywistym.
Rozwigzania te zwiekszajg bezpieczenstwo, integrujac wywiad o zagrozeniach z reagowaniem na
incydenty, co czyni je nieocenionym narzedziem do analizy dziatah w zakresie bezpieczenstwa w
ekosystemie loT.

Platformy SIEM zbierajg dane o zdarzeniach z aplikacji, urzadzen i innych systeméw w infrastrukturze
loT i konsolidujg je w przejrzystej, uzytecznej formie. System generuje konfigurowalne alerty
dostosowane do réznych pozioméw zagrozenia. Kluczowe korzysci ze stosowania rozwigzah SIEM to:

* Wykrywanie podatnosci.

« |dentyfikacja potencjalnych zagrozehn wewnetrznych.

e Agregacja i wizualizacja danych zapewniajg lepszg kontrole.
e Zapewnienie zgodnosci z przepisami.

e Skuteczne zarzadzanie dziennikami i ich analiza.

1.9. Wzmacnianie bezpieczenstwa loT: kluczowe strategie
ochrony

Skuteczna obrona przed malware loT wymaga kompleksowego, wielowarstwowego podejscia,
taczacego zaawansowane technologie z solidnymi praktykami bezpieczenstwa. Ponizej przedstawiono
rekomendowane przez ekspertéw dobre praktyki oméwione w *:

* Wdrozenie segmentacji sieci: bardzo skutecznym sposobem ograniczania malware loT i
atakow wykorzystujgcych ruch sieciowy (np. DDoS) jest segmentacja sieci. Umieszczajac
urzadzenia loT w oddzielnych segmentach sieci lub sieciach VLAN, organizacje moga zapobiec
rozprzestrzenianiu sie malware i chroni¢ infrastrukture krytyczng. Segmentacja pozwala tez
zapobiec przeksztatceniu urzadzen loT w botnety wykorzystywane do atakéw DDoS na bramy
sieciowe i serwery w infrastrukturze IT organizacji lub innych organizacji. Mozna to poréwna¢ do
tworzenia cyfrowych stref izolacji: zainfekowane urzadzenie 10T nie moze skompromitowac catej
sieci, a skompromitowane urzadzenia IoT nie mogg postuzy¢ do atakéw na reszte sieci ani jej
systemy.

* Terminowe aktualizacje firmware'u i zarzadzanie poprawkami: wiele atakdw na loT
wykorzystuje znane podatnosci, ktére producenci juz zatatali. Op6zZniona instalacja aktualizacji i
poprawek bezpieczenstwa pozwala atakujgcym wykorzystywac nowo odkryte podatnosci, ktére
zostaty juz usuniete w najnowszych aktualizacjach. Aby zamknga¢ te luki, niezbedne jest
wprowadzenie zdyscyplinowanego procesu aktualizacji i zarzadzania poprawkami. Uzytkownicy
powinni traktowac urzadzenia loT tak samo jak komputery i smartfony - regularne aktualizacje
urzadzen to pierwsza linia obrony przed nowymi zagrozeniami.

e Wzmocnienie uwierzytelniania i kontroli dostepu: stabe lub domysine hasta sg czestym
punktem wejscia dla malware IoT. Niezbedne jest wdrozenie skutecznych mechanizméw kontroli
dostepu, ograniczajacych dostep do sieci, urzadzen, serwerdw i aplikacji loT wytacznie do
uprawnionych urzadzen i uzytkownikéw. Stosowanie silnych, unikalnych haset dla kazdego
urzgdzenia i wiaczenie uwierzytelniania dwusktadnikowego moze znaczgco zmniejszy¢ ryzyko
nieuprawnionego dostepu.

* Wdrozenie monitorowania sieci i wykrywania anomalii: zaawansowane narzedzia
monitorowania sieci, ktére wykrywaja nietypowy ruch lub nietypowe zachowanie urzadzen loT,
sg kluczowe do wczesnej identyfikacji zagrozen. Systemy oparte na uczeniu maszynowym mogg
pomdc oznaczy¢ potencjalne malware, zanim sie rozprzestrzeni. Zaletg narzedzi monitorowania
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sieci i wykrywania anomalii opartych na uczeniu maszynowym jest to, ze - w przeciwienstwie do
narzedzi sygnaturowych - potrafiag wykrywa¢ nowe ataki.

* Prowadzenie kompleksowej ewidencji urzadzen: aktualna ewidencja wszystkich urzadzen
loT w sieci jest kluczowa dla zarzagdzania bezpieczenhstwem. Powinna obejmowac typy urzadzen,
wersje firmware'u i znane podatnosci. Innymi stowy, kazde urzadzenie tgczace sie z siecig loT
powinno by¢ identyfikowalne, skutecznie monitorowane i zabezpieczone, aby zapewni¢
bezpieczenstwo sieci. Potrzeba widocznosci urzadzehn wynika z tego, ze nie mozna chroni¢ tego,
o istnieniu czego sie nie wie i czego sie nie widzi. Petna ewidencja urzadzen stanowi podstawe
kazdego skutecznego planu bezpieczenstwa loT.

* Przeprowadzanie ocen bezpieczenstwa dostawcow: czes¢ podatnosci urzgdzen loT jest
wprowadzana przez réznych interesariuszy cyklu rozwoju urzagdzen loT - od producenta sprzetu
po twércéw firmware'u i oprogramowania. Przed wprowadzeniem nowych urzadzen loT
organizacje powinny doktadnie oceni¢ dostawcéw i ich produkty, w tym srodki bezpieczenstwa,
polityki aktualizacji oraz historie usuwania podatnosci.

» Edukacja i budowanie swiadomosci pracownikoéw: btgd ludzki jest jedng z gtéwnych
przyczyn incydentow bezpieczenstwa. Regularne szkolenia z dobrych praktyk bezpieczenstwa
loT pomagajq pracownikom rozpoznawac zagrozenia i rozumie¢ swojg role w utrzymaniu
bezpiecznego srodowiska. Szkolenia pracownikéw zapewniaja réwniez przestrzeganie polityk
bezpieczenstwa loT podczas wdrazania i eksploatacji sieci i systeméw loT.
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