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1. Podatnosci Systemoéw loT

Aby zabezpieczy¢ systemy IoT i zapewni¢ poufnos¢, prywatnosc i integralnos¢ danych, nalezy
zrozumiec rézne podatnosci, czyli stabosci bezpieczenstwa systeméw IoT, ktére moga wykorzystaé
cyberprzestepcy. Wiekszo$¢ podatnosci loT wystepuje w warstwie fizycznej architektury referencyjne;
loT, obejmujacej urzadzenia loT. Jak omdwiono w poprzednich rozdziatach, urzadzenia loT maja
ograniczone zasoby obliczeniowe i komunikacyjne, co utrudnia wdrozenie silnych protokotéw i
algorytmow bezpieczehnstwa, zapewniajgcych spetnienie wymagan poufnosci, integralnosci,
dostepnosci, rozliczalnosci i niezaprzeczalnosci danych i systeméw loT. W efekcie srodki
bezpieczenstwa projektowane i wdrazane dla danych i systeméw loT czesto sg niewystarczajace, co
czyni systemy loT podatnymi na wiele rodzajow cyberatakéw i tatwiejszymi do skompromitowania.

Poniewaz urzadzenia IoT sg integrowane z istniejgcymi systemami firm, urzgdzeniami osobistymi,
systemami domowymi i infrastrukturg krytyczng, stajg sie atrakcyjnym celem dla cyberprzestepcow i
sg narazone na nieustanne ataki. Cyberprzestepcy stale poszukujg stabosci bezpieczenstwa
(podatnosci) urzadzen loT, ktdre mogg wykorzystac do kradziezy lub zniszczenia danych, obnizenia
jakosci ustug lub skoordynowania urzadzen w celu przeprowadzenia atakéw na duzg skale, takich jak
ataki DoS/DDoS, badz dowolnych atakéw kompromitujgcych inne systemy, zwtaszcza infrastrukture
krytyczna.

1.1. Typowe podatnosci loT

Biorgc pod uwage powazne ryzyko, jakie stabosci bezpieczenstwa systeméw loT stwarzajg dla ustug
loT i innych ustug w spoteczenstwie - w tym mozliwos¢ utraty zycia ludzkiego lub zaktécenia
funkcjonowania spoteczenstwa - kluczowe jest identyfikowanie i usuwanie podatnosci loT, zanim
wykorzystaja je cyberprzestepcy. Rozpowszechnienie réznorodnych urzadzen loT w wielu sektorach
przy niewielkiej standaryzacji i regulacji lub ich braku zwiekszyto liczbe podatnosci i powierzchnie
ataku, ktére cyberprzestepcy mogg wykorzysta¢ do kompromitacji danych zbieranych przez
urzgdzenia loT oraz istniejgcych systeméw. Do podatnosci loT nalezg m.in. (rysunek 1):

Typowse podatnodci laT
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Fig. 1: Typowe podatnosci loT

* Hasta wbhudowane w urzadzenia loT: aby umozliwi¢ zdalne wsparcie techniczne,
inzynierowie i deweloperzy loT muszg mie¢ zdalny dostep do urzadzen w celu ich konfiguracji
podczas wdrozenia oraz rozwigzywania probleméw podczas eksploatacji i utrzymania sieci loT z
wieloma urzgdzeniami. Utatwia to cyberprzestepcom dostep do urzadzen loT i ich wykorzystanie
do ztosliwych celdw.

* Brak uwierzytelniania: niektérzy producenci loT dostarczaja urzadzenia bez jakiegokolwiek
mechanizmu uwierzytelniania, co czyni je podatnymi na nieuprawniony dostep atakujgcych i
narusza poufnos¢, prywatnos¢ oraz integralnos¢ danych IoT. Atakujgcy moga tez przejac
urzadzenia i wykorzystac je do ztosliwych celdéw. Urzadzenia bez jakiejkolwiek formy
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uwierzytelniania moga wiec stac sie elementem powierzchni ataku, wykorzystywanym do
zaawansowanych atakéw na systemy loT i inne krytyczne zasoby.

» Stabe hasta: aby urzadzenia byty fatwe w uzyciu, producenci dostarczajg je z domysinymi
zabezpieczeniami, takimi jak hasta wbudowane na state, ktérych uzytkownik nie moze zmienic,
domysine nazwy uzytkownika i hasta lub uproszczony sposéb logowania. Poniewaz dane
uwierzytelniajgce producenta sg proste i nigdy niezmieniane, atakujgcy czesto je wykorzystuja,
aby uzyskac dostep do urzgdzenia, naruszajgc poufnosc i integralnos¢ danych. Moga tez uzywac
tych urzadzen do dalszych atakdw.

 Tylne furtki (backdoory): wiekszos¢ producentéw loT tworzy ukryte mechanizmy dostepu
zwane tylnymi furtkami (identyfikator/hasto lub otwarte porty), aby moéc serwisowaé urzgdzenia.
Atakujacy czesto uzyskuja dostep do tych furtek i wykorzystujg je do przeprowadzania atakéw
(np. botnetéw i innych atakéw z uzyciem ztosliwego oprogramowania).

 Brak instalacji poprawek i aktualizacji bezpieczenstwa: niektérzy producenci loT nie
zapewniajg prostego i skutecznego sposobu instalowania poprawek i aktualizacji
bezpieczenstwa, co utrudnia dostawcom ustug loT usuwanie podatnosci, zanim wykorzystajg je
cyberprzestepcy. W przeciwienstwie do tradycyjnych systemédw komputerowych, wyposazonych
w mechanizmy ciagtej instalacji aktualizacji bezpieczehstwa i powiadamiania o zmianach,
urzadzenia loT sg proste i tych funkcji nie majg, co czyni je podatnymi na cyberataki. Ze
wzgledu na swojg prostote urzgdzenia loT sg tez podatne na ataki takie jak nieuprawnione
aktualizacje oprogramowania i firmware'u. Producenci loT czesto nawet nie publikujg poprawek
ani aktualizacji oprogramowania swoich urzadzen, co wykorzystujg atakujgcy. A nawet jesli
poprawki i aktualizacje sg publikowane, uzytkownicy majg trudnosci z ich instalacjg, przez co
wiekszos¢ podatnosci tych urzadzen nigdy nie zostaje zatatana.

e Stabo chronione ustugi sieciowe: bezprzewodowy kanat komunikacyjny miedzy urzadzeniem

loT a punktem dostepowym lub brama stanowi istotng powierzchnie ataku, czesto

wykorzystywang do atakowania urzadzen loT. Niezaszyfrowane kanaty komunikacyjne sg jedna

z podatnosci sieciowych wynikajacych z niechronionych ustug sieciowych. Ze wzgledu na

ograniczenia energii, kosztéw i mocy obliczeniowej wiekszos¢ producentéw loT nie

implementuje mechanizmdw kryptograficznych zapewniajgcych bezpieczng komunikacje.

Utatwia to atakujacym przeprowadzanie atakdw man-in-the-middle na sieci loT. Bez ochrony

komunikacji miedzy urzadzeniami loT a serwerami poufne dane, w tym dane uwierzytelniajace,

mogg zosta¢ skompromitowane i wykorzystane do dalszych atakéw, np. DoS/DDoS. Istniejg tez
zbedne ustugi, takie jak niechronione porty, ktére moga wykorzystac cyberprzestepcy.

Niewytgczenie nieuzywanych portéw lub niezabezpieczenie uzywanych portow zaporg sieciowg

czyni je podatnymi na cyberataki.

Ekspozycja w Internecie: niektére urzadzenia loT sg podtgczone bezposrednio do Internetu

bez zapér sieciowych czy jakichkolwiek mechanizméw bezpieczenstwa i sg narazone na ataki.

Niechronione interfejsy: czes¢ podatnosci systemdw loT wprowadzajg stabo zabezpieczone

lub niechronione interfejsy (np. webowe, API zaplecza, interfejsy chmury i mgty), co czyni

urzadzenia loT i inne zasoby podatnymi na cyberataki. Stabe (a czasem brak) mechanizmy
uwierzytelniania, autoryzacji i kryptograficzne czynig komunikacje przez te interfejsy podatna
na cyberataki, poniewaz brakuje kontroli dostepu do istotnych zasobdw, rozliczalnosci oraz
ochrony danych i systeméw przed kompromitacja.

Uzywanie przestarzatych komponentow: czasem producenci urzadzen |oT nie sq w stanie

usuna¢ wykrytych podatnosci sprzetowych lub programowych, przez co dostawcy ustug loT

muszg nadal uzywac tych urzadzen bez poprawek usuwajgcych znane podatnosci. Takie
przestarzate urzadzenia ze znanymi podatnosciami stajg sie takomym kaskiem dla
cyberprzestepcéw, ktdrzy moga je wykorzystac, skompromitowac i uszkodzi¢ systemy i zasoby
loT.

Podatnosci tancucha dostaw: tancuch dostaw IoT obejmuje producentéw (uktadéw

potprzewodnikowych, czesci sprzetowych, urzadzen loT, oprogramowania), dystrybutoréw,
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sprzedawcéw, dostawcédw ustug i uzytkownikéw. Podatnosci moga zosta¢ wprowadzone do
urzadzen 10T na dowolnym etapie tancucha dostaw. Moze to by¢ skompromitowane
oprogramowanie lub sprzet, zmanipulowany lub zainstalowany w celu wprowadzenia stabosci
bezpieczenstwa, ktére czynig urzadzenia loT podatnymi na ataki lub tatwymi do
skompromitowania. Celem atakéw na tancuch dostaw moze by¢ cyberszpiegostwo (kradziez lub
kompromitacja danych) oraz wykorzystanie urzadzenh do przeprowadzania zaawansowanych
cyberatakéw. Zle zaprojektowane oprogramowanie zewnetrzne (np. biblioteki, sterowniki, jadra
systemu lub komponenty sprzetowe) zainstalowane na urzadzeniach lub stanowigce czes¢
innych aplikacji lub firmware'u moze wprowadza¢ podatnosci, ktére mogg zostac ostatecznie
wykorzystane do kompromitacji urzagdzen lub atakdw na infrastrukture. Jednym ze zrédet
podatnosci fancucha dostaw jest stosowanie zewnetrznych komponentéw programowych i
sprzetowych bez odpowiedniego sprawdzenia ich pod katem podatnosci i usuniecia ich przed
wigczeniem komponentéw do produktéw IoT. Zdarza sie tez, ze twoércy urzadzen loT kopiuja kod
ze Zrédet internetowych do swoich programéw, aby uzyska¢ pozadang funkcjonalnosé. Inng
formga podatnosci tancucha dostaw jest wdrazanie przez producentéw lub deweloperéw
(podczas instalacji urzadzenia) bardzo niewielu mechanizmoéw bezpieczenstwa lub ich brak, co
czyni urzadzenia podatnymi na ataki. Jednym z istotnych probleméw atakéw na tancuch dostaw
jest to, ze uzytkownicy nie sg Swiadomi tych stabosci ani tego, ile urzadzen réznych
producentéw w ich infrastrukturze je posiada.

* Przestarzate oprogramowanie uktadowe (firmware): po wdrozeniu urzadzen loT niektérzy
dostawcy ustug loT przez dtugi czas nie aktualizujg dziatajgcego na nich firmware'u ani
oprogramowania. Niektdrzy nie aktualizujg go wcale, pozostawiajac podatnosci, ktére mogg
zostac wykorzystane.

» Stabe strategie i polityki zarzadzania urzadzeniami: niektére urzadzenia loT sg wdrazane
bez unikalnych identyfikatoréw umozliwiajgcych ich $ledzenie, monitorowanie i zarzadzanie. W
rezultacie czes¢ weztdw loT funkcjonuje w infrastrukturze bez odpowiedniego monitorowania i
zarzgdzania, ktére pozwolitoby wykrywac i usuwac podatnosci. Jesli dziat cyberbezpieczehstwa
nie wie o istnieniu niektdrych weztéw IoT, nie moze ich chroni¢, co pozostawia je podatnymi na
ataki. Niektdérzy administratorzy IT zaniedbujg wezty loT, nie posSwiecajgc im takich samych
wysitkdw jak tradycyjnym weztom obliczeniowym i sieciowym, i nie umieszczajg ich w ewidencji
chronionych zasobo6w; w efekcie urzadzenia te sg rzadko aktualizowane i konserwowane w
sposob zapobiegajacy ich kompromitacji lub wykorzystaniu.

e Stabe protokoty zarzadzania kluczami: jesli klucze kryptograficzne zostang
skompromitowane, urzadzenia IoT stajg sie podatne na ataki man-in-the-middle i inne ataki,
ktére mogg zaktdcic¢ ustuge loT lub skompromitowac dane loT.

 Stabe fizyczne zabezpieczenie urzadzen loT: wezty |oT sg czesto rozmieszczane na
zewnatrz lub w odlegtych lokalizacjach, co czyni je fizycznie dostepnymi dla przestepcow.
Przestepca moze fizycznie uszkodzi¢ urzadzenie, wydoby¢ z niego informacje lub zmanipulowac
je tak, aby nie mogto wykonywa¢ swoich normalnych funkcji. Na przyktad atakujgcy moze
skopiowac dane zapisane w pamieci urzadzenia, a nawet wymieni¢ niektére komponenty na
skompromitowane, co moze da¢ mu zdalny dostep do urzadzen.

* Podatnosci zarzadzania danymi: w przypadku wdrozen loT na duza skale, liczagcych tysigce,
dziesiatki lub setki tysiecy weztdéw, ilos¢ zbieranych danych jest tak ogromna, ze tradycyjne
systemy zarzadzania danymi mogg nie by¢ w stanie bezpiecznie jej obstuzy¢. Poufnosc i
integralnos¢ danych mogg zostac naruszone z powodu podatnosci w zakresie przechowywania,
przetwarzania i odczytu danych w systemach zarzadzania danymi, ktére pogtebiaja sie wraz ze
skalowaniem zasobo6w loT.

» Standaryzacja podatnosci: mimo wielu dziatah na rzecz standaryzacji w ekosystemie loT
nadal wystepujg problemy ze standaryzacjg i interoperacyjnoscia. Zaprojektowanie
zintegrowanego systemu bezpieczenhstwa chronigcego urzadzenia loT réznych producentéw, o
zréznicowanych podatnosciach, jest trudne. R6znorodnos¢ urzadzen loT réznych producentéw
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utrudnia ich integracje z istniejgcymi ramami bezpieczenstwa, co skutkuje stabym
bezpieczenstwem loT lub traktowaniem bezpieczenhstwa jako oczywistosci, pozostawiajgc
urzgdzenia podatnymi na ataki.

1.2. Strategie ograniczania podatnosci loT

Choc¢ nie da sie wyeliminowa¢ wszystkich podatnosci loT, istniejg dobre praktyki, ktére utrudniajg ich
wykorzystanie do kompromitacji danych i systeméw loT. Do srodkdw i technik bezpieczenstwa, ktére
mozna zastosowa¢ w celu wzmocnienia bezpieczenstwa loT i ograniczenia ryzyka ataku wynikajgcego
z wykorzystania ktérejkolwiek z podatnosci, naleza m.in. (rysunek 2):

Strategie ograniczanis
podatniodal loT
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Fig. 2: Strategie ograniczania podatnosci loT

» Stosowanie zasad security by design: na kazdym etapie cyklu zycia systeméw loT - od
projektowania, produkcji, wdrozenia, eksploatacji i utrzymania po wycofanie i utylizacje - nalezy
uwzgledniac¢ i wdrazac¢ srodki kontroli bezpieczenstwa, aby dane IoT nie zostaty
skompromitowane, a urzgdzenie nie zostato wykorzystane do zaawansowanych atakéw. Dzieki
temu kazdy interesariusz w tancuchu dostaw urzadzen loT jest swiadomy réznych podatnosci i
wdraza odpowiednie Srodki w celu ich usuniecia i uniemozliwienia ich wykorzystania. Security
by design wymaga $cistej wspotpracy projektantéw i inzynierédw loT z ekspertami ds.
cyberbezpieczenstwa, tak aby bezpieczenstwo byto jednym z kluczowych kryteridéw
projektowych. Zanim urzadzenia loT trafig na rynek i zostang wdrozone, nalezy przeprowadzi¢
wymagajacq ocene bezpieczenstwa (np. testy penetracyjne lub skanowanie podatnosci) w celu
identyfikacji potencjalnych podatnosci sprzetu, oprogramowania i protokotéw komunikacyjnych
loT. Wykryte podatnosci nalezy usunac jak najszybcie;.

e Opracowanie i egzekwowanie polityk silnych haset: urzagdzenia z hastami wbudowanymi
na state nie powinny by¢ wdrazane w infrastrukturze loT; zamiast wbudowywa¢ hasta,
producenci powinni by¢ zobowigzani do zapewnienia uzytkownikom mozliwosci utworzenia
wtasnych nazw uzytkownika i haset. Domysine nazwy uzytkownika i hasta urzadzen loT,
punktéw dostepowych i bram nalezy zmieni¢. Hasta powinny by¢ wystarczajaco silne, a proste i
naduzywane hasta nalezy wykluczy¢. Kluczowe jest stosowanie nowych, unikalnych i ztozonych
haset zgodnych z polityka silnych haset. Nalezy wdrozy¢ skuteczne polityki zarzadzania hastami,
umozliwiajgce ich szybkg i bezpieczng zmiane i resetowanie.

e Obowiazkowe uwierzytelnianie: kazde urzadzenie loT powinno by¢ zobowigzane do
uwierzytelnienia przed dotgczeniem do sieci, a urzadzenia bez mechanizméw uwierzytelniania
nalezy odrzucaé. Oznacza to, ze kazde urzadzenie l1oT musi by¢ identyfikowalne i moze zosta¢
dopuszczone do sieci dopiero po prawidtowym uwierzytelnieniu. Jesli to mozliwe, nalezy
wdrozy¢ uwierzytelnianie wielosktadnikowe (np. dwusktadnikowe). Srodki te zapewnia, ze
dostep do zasobow loT majg wytgcznie uprawnieni uzytkownicy i urzgdzenia, co zmniejsza
ryzyko naruszenia bezpieczenstwa.

e Wdrozenie skutecznych mechanizméw bezpieczenstwa sieci: ustugi i protokoty sieciowe
loT powinny by¢ odpowiednio chronione. Nalezy wytaczy¢ przekierowanie portédw i zamknac
niepotrzebne porty. Dostep do sieci loT powinien wymagac uwierzytelnienia. Nalezy tez
stosowad narzedzia bezpieczenstwa sieci, takie jak zapory sieciowe, systemy wykrywania
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wtaman i systemy zapobiegania wlamaniom, do inspekcji ruchu z réznych Zrédet i blokowania
Zrédet ztosliwego ruchu. Do zabezpieczenia kanatéw komunikacyjnych nalezy stosowac
bezpieczne protokoty sieciowe, takie jak TLS/SSL, oraz protokoty kryptograficzne. Nalezy
réwniez stosowac techniki segmentacji sieci, aby odizolowac sieci loT od reszty infrastruktury
oraz od siebie nawzajem (zwtaszcza te zintegrowane z krytycznymi zasobami), co pozwala
ograniczy¢ potencjalne ataki do izolowanych segmentéw i zmniejszy¢ ryzyko kompromitacji
krytycznych zasobdw.

e Regularna aktualizacja oprogramowania i firmware'u: regularna instalacja aktualizacji
oprogramowania i firmware'u zapewnia zastosowanie najnowszych poprawek bezpieczenstwa
tatajacych luki, co zmniejsza ryzyko wykorzystania istniejgcych podatnosci. Producenci powinni
maksymalnie uproscic¢ proces instalacji aktualizacji lub poprawek. Najlepiej, aby byt on
automatyczny lub wymagat jednego klikniecia, bez skomplikowanych procedur instalacyjnych.

* Nieprzedktadanie wygody uzytkowania nad bezpieczenstwo: urzadzenia typu plug-and-
play wymagaja niewielu dodatkowych ustawien lub konfiguracji albo nie wymagajg ich wcale, co
wprowadza podatnosci, poniewaz tatwo je wykorzystac. Nalezy unika¢ urzadzen plug-and-play i
innych systemoéw, ktdére sg tatwiejsze we wdrozeniu i uzyciu, ale réwniez tatwiejsze do
skompromitowania.

» Zabezpieczenie interfejsow API: interfejsy APl umozliwiajgce komunikacje miedzy
urzgdzeniami loT, punktami zbierania danych i interfejsami uzytkownika powinny by¢
odpowiednio zabezpieczone poprzez silne uwierzytelnianie (np. OAuth), szyfrowanie (HTTPS) i
mechanizmy kontroli dostepu (np. walidacje wszystkich danych wejsciowych w celu
zapobiegania atakom wstrzykiwania) *'. Wdrozenie technik bezpieczefstwa APl uniemozliwia
nieuprawnionym urzadzeniom i uzytkownikom dostep do urzadzen loT oraz kompromitacje
systeméw lub danych loT.

e Weryfikacja firmware'u mechanizmem bezpiecznego rozruchu (Secure Boot):
zapewnia, ze urzadzenie uruchamia autoryzowany firmware, chronigc je przed ztosliwym
oprogramowaniem i modyfikacjg firmware'u. Urzgdzenie weryfikuje podpis cyfrowy firmware'u
podczas rozruchu, co zapobiega uruchomieniu nieautoryzowanego lub zmodyfikowanego
firmware'u i zapewnia integralnos¢ urzadzenia. Producenci powinni wiec wbudowywac
mechanizmy weryfikacji autentycznosci firmware'u przy uruchamianiu oraz bezpiecznej
aktualizacji urzadzenia, co zapewni bezpieczenstwo urzadzen przez caty cykl ich zycia 2.

» Stosowanie bezpiecznych systemoéw zarzadzania kluczami: klucze kryptograficzne
powinny by¢ odpowiednio zarzadzane. W przypadku asymetrycznego schematu szyfrowania
zabezpieczajgcego komunikacje z serwerami w infrastrukturze loT nalezy stosowad PKI i
infrastrukture certyfikatow cyfrowych, aby zapewnic¢ bezpieczne zarzadzanie kluczami i
utrzymac zaufanie.

e Ograniczanie ryzyka przestarzatych komponentéw: podatne urzadzenia nalezy
zaktualizowaé, wymieni¢ lub usung¢ z sieci. Mozna to osiagna¢, wdrazajgc skuteczny system
monitorowania, zapewniajgcy Scislejszy nadzér i kontrole, pozwalajace szybko wykrywac i
usuwac podatnosci.

e Wdrazanie i egzekwowanie polityk zero-trust: oznacza to, ze wszystkie urzadzenia i
uzytkownicy wewnatrz i na zewnatrz sieci/infrastruktury loT muszg by¢ stale weryfikowani,
autoryzowani i oceniani, aby mie¢ pewnos¢, ze nie stanowig zagrozenia i nie wprowadzajg
podatnosci. Z czasem uzytkownicy lub urzgdzenia mogg zosta¢ skompromitowani i stac sie
zagrozeniem dla krytycznych zasobdéw. Dlatego zautomatyzowane polityki zero-trust sa
kluczowe i muszg by¢ egzekwowane.

» Wykorzystanie narzedzi uczenia maszynowego: nalezy stosowac narzedzia uczenia
maszynowego do automatyzacji zadan bezpieczenstwa, takich jak wykrywanie podatnosci i
atakéw oraz techniki ich ograniczania. Narzedzia Al sg praktycznym sposobem wykrywania
podatnosci i atakdw w sieciach IoT, szczegdlnie uzytecznym w bardzo duzych sieciach.
Witgczono je do systemdw bezpieczenstwa, takich jak systemy SIEM, w celu wykrywania
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podatnosci, zagrozen i atakdéw.

» Szkolenie personelu: ciggte szkolenie projektantéw, deweloperdw i inzynierédw loT w zakresie
dobrych praktyk bezpieczehstwa zapewni, ze nie bedg oni projektowaé, produkowac ani
wdrazac urzadzen z podatnosciami wynikajgcymi z btedéw lub nieuwagi w procesie
projektowania, produkcji i wdrazania.

 Ciagta edukacja konsumentéw: wielu producentéw zaniedbuje funkcje bezpieczenstwa,
poniewaz uzytkownicy skupiajg sie gtéwnie na pozadanej funkcjonalnosci, tatwosci uzycia i
cenie, a rzadko zwracajg powazng uwage na bezpieczenstwo. Uzytkownicy czasem niewtasciwie
korzystajg z urzadzen i nie instalujg aktualizacji i poprawek. Ciggta edukacja uzytkownikéw
moze przynies¢ korzysci.

» Fizyczna ochrona urzadzen: nalezy podja¢ odpowiednie srodki, aby urzadzenie nie zostato
fizycznie skompromitowane, a jesli do tego dojdzie - aby zdarzenie zostato tatwo wykryte.
Nalezy tez zadbac o to, aby dane nie zostaty skompromitowane, a urzadzenie nie zostato
wykorzystane do dalszych atakodw.

» Wdrazanie dobrych praktyk bezpieczenstwa cyber-tancucha dostaw: aby ograniczy¢
podatnosci fancucha dostaw, nalezy stosowa¢ metody bezpiecznego cyklu zycia
oprogramowania, przeprowadzac doktadne przeglady kodu ze Zrédet wewnetrznych i
zewnetrznych, unika¢ podrabianego sprzetu i oprogramowania z niezaufanych Zrédet oraz
weryfikowac procesy projektowania i wytwarzania oprogramowania i sprzetu dostarczanego
przez strony trzecie. Nalezy tez sprawdza¢ procesy usuwania podatnoéci przez dostawcéw .

1) 2

Bruno Rossi, Top 10 IoT Vulnerabilities and How to Mitigate Them,

https://sternumiot.com/iot-blog/top-10-iot-vulnerabilities-and-how-to-mitigate-them/
3)

Anna Chung and Asher Davila, Risks in 1oT Supply Chain,
https://unit42.paloaltonetworks.com/iot-supply-chain/
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