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1. Bezpieczenstwo Systemow | Internetu
Rzeczy

1.1. Bezpieczenstwo loT

Systemy i ustugi loT sg szeroko stosowane w wielu branzach, takich jak ochrona zdrowia, rolnictwo,
inteligentna produkcja, inteligentne systemy energetyczne, inteligentne systemy transportowe,
logistyka (zarzadzanie tanhcuchem dostaw), inteligentne domy, inteligentne miasta oraz
bezpieczenhstwo i ochrona. Gtéwnym celem wigczania IoT do istniejgcych systeméw w réznych
branzach jest poprawa produktywnosci i efektywnosci. Mimo ogromnych korzysci ptynacych z
integracji loT z istniejacymi systemami w wielu sektorach, w tym w infrastrukturze krytycznej, istnieja
obawy dotyczgce podatnosci systemdw loT. Firmy coraz bardziej niepokojg sie mozliwymi
zagrozeniami, jakie systemy loT wprowadzajg do ich infrastruktury, oraz sposobami ich ograniczania.

Jedna ze stabosci urzadzen 10T jest fatwos¢ ich kompromitacji. Wynika to z faktu, ze niektdrzy
producenci urzadzen loT nie wbudowujg w nie mechanizmdw bezpieczenstwa, co prowadzi do
podatnosci fatwych do wykorzystania. Niektérzy producenci i deweloperzy koncentrujg sie na
uzytecznosci urzadzenia i dodawaniu funkcji zaspokajajacych potrzeby uzytkownikdéw, poswiecajac
niewiele uwagi srodkom bezpieczenstwa lub catkowicie je pomijajac. Innym powodem jest dazenie do
jak najszybszego wprowadzenia urzadzenia na rynek. Ponadto czes$¢ uzytkownikéw loT zwraca uwage
gtéwnie na cene urzadzen i ignoruje wymagania bezpieczenhstwa, co sktania producentéw do
minimalizowania kosztéw kosztem bezpieczenstwa.

Takze ograniczenia sprzetowe loT utrudniaja wdrozenie niezawodnych mechanizméw bezpieczehstwa,
przez co urzadzenia sg podatne na ataki cybernetyczne. Poniewaz urzadzenia loT sg zasilane z baterii
0 ograniczonej pojemnosci, majg energooszczedne systemy obliczeniowe i komunikacyjne, w ktérych
trudno wdrozy¢ wystarczajgce mechanizmy bezpieczehstwa. Zastosowanie energochtonnych
systemdw obliczeniowych i komunikacyjnych, umozliwiajgcych wdrozenie niezawodnych
zabezpieczen, znaczgco skrécitoby czas zycia urzadzenia (czas od jego wdrozenia do catkowitego
wyczerpania energii zgromadzonej w baterii). W efekcie producenci i deweloperzy maja tendencje do
poswiecania bezpieczenstwa urzadzenia na rzecz jego niezawodnosci i czasu zycia.

Udany atak na system loT moze skutkowac kradzieza danych, utratg prywatnosci oraz uszkodzeniem
innych krytycznych systeméw potaczonych z systemami loT. Systemy |oT sg coraz czesSciej celem
atakéw ze wzgledu na wzgledna tatwosc¢ ich kompromitacji. Sg one réwniez coraz czesSciej wiaczane
do infrastruktury krytycznej - energetycznej, wodociggowej, transportowej, ochrony zdrowia,
edukacyjnej, komunikacyjnej, bezpieczenstwa i wojskowej - co czyni je atrakcyjnym celem, zwiaszcza
w czasie wojny konwencjonalnej, hybrydowej i cybernetycznej. W takim przypadku celem atakujgcych
jest nie tylko kompromitacja systeméw loT, ale takze wykorzystanie podatnosci urzadzen loT do
kompromitacji lub uszkodzenia infrastruktury krytycznej. Przyktady atakéw przeprowadzonych z
wykorzystaniem podatnosci urzadzen loT:

e Atak botnetu Mirai: botnet IoT (sie¢ urzadzen loT, na ktorych dziatajg boty) postuzyt w
pazdzierniku 2016 r. do przeprowadzenia zmasowanego ataku rozproszonej odmowy ustugi
(DDoS) na firme Dyn, dostawce ustug systemu nazw domenowych (DNS). Ruch z botnetu loT,
obejmujacego m.in. kamery i rejestratory DVR, zostat skoordynowany tak, aby zala¢ serwery
DNS, az do ich przecigzenia i awarii. Atak, trwajacy kilka godzin, zaktdcit dziatanie serwiséw
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takich jak Twitter, The Guardian, Netflix, Reddit, CNN i wielu innych w Europie i USA.

 Atak Stuxnet: jeden z najbardziej znanych atakéw na loT. Jego celem byt irahski zaktad
wzbogacania uranu w Natanz. Atak skompromitowat oprogramowanie Siemens Step7 dziatajgce
w systemie Windows, dajgc ztosliwemu oprogramowaniu (robakowi) dostep do przemystowych
sterownikéw PLC. Atak uszkodzit wiele wiréwek do wzbogacania uranu, pokazujgc, w jakim
stopniu ataki z wykorzystaniem IoT mogg zaszkodzi¢ systemom energetycznym i infrastrukturze
krytycznej.

e Wtamanie do Jeepa: ten testowy atak przeprowadzili badacze w lipcu 2015 r. na SUV-ie marki
Jeep. Udato im sie przejgc kontrole nad pojazdem, wykorzystujac podatno$¢ w mechanizmie
aktualizacji oprogramowania uktadowego. Wykazali, ze atak pozwala sterowac¢ predkoscia
pojazdu i zjecha¢ nim z drogi. Wraz z dodawaniem do samochoddéw kolejnych czujnikdw loT
istnieje wiec powazne ryzyko, ze zostang one wykorzystane do zmasowanego ataku na pojazdy,
ktéry mégtby doprowadzi¢ do powaznych wypadkéw. Tego rodzaju podatnosé moze zostac
wykorzystana do zamachéw terrorystycznych lub zabdjstw na zlecenie.

e Zimno w Finlandii: cyberprzestepcy przeprowadzili atak z wykorzystaniem loT na systemy
grzewcze w finskim miescie Lappeenranta, wytgczajac ogrzewanie. Przeprowadzili tez atak
DDoS na infrastrukture grzewcza, zmuszajac sterowniki do ciggtego restartowania systemu i
uniemozliwiajac jego uruchomienie. Byt to powazny atak, biorgc pod uwage niskie temperatury
w Finlandii zima. Podobny atak moze zostac przeprowadzony na systemy klimatyzacji w
goracym klimacie, co moze spowodowad powazne problemy u mieszkancéw. Systemy loT moga
wiec postuzy¢ do atakéw na krytyczng infrastrukture cywilng, aby zaktdci¢ prawidtowe
funkcjonowanie spoteczenstwa.

e Wtamanie do Verkada: atak przeprowadzono na firme Verkada, dostawce chmurowej ustugi
monitoringu wideo. Atakujgcy naruszyli prywatnosc jej klientéw (m.in. fabryk, szpitali, szkét i
wiezien), uzyskujgc dostep do obrazu na zywo z okoto 150 000 kamer. Pokazuje to ryzyko, jakie
petna kompromitacja dostawcy ustug loT w chmurze/mgle stwarza dla jego klientéw, zwtaszcza
tych swiadczacych ustugi krytyczne dla spoteczenstwa.

Wymienione ataki to tylko kilka przyktadéw tego, jak cyberprzestepcy mogg wykorzysta¢ podatnosci
urzadzen loT do kompromitacji i zaktdcania ustug w innych sektorach, zwtaszcza w infrastrukturze
krytycznej. Przyktady te pokazujg pilng potrzebe wbudowywania mechanizméw bezpieczehstwa w
infrastrukture loT, zwtaszcza te zintegrowana z infrastrukturg kluczowa. Wskazujg tez, ze zagrozenie
ze strony |oT jest realne i moze powaznie zaktédci¢ funkcjonowanie spoteczenstwa oraz spowodowac
znaczne straty finansowe i materialne, a nawet utrate wielu ludzkich istnien. Jesli bezpieczenstwu loT
nie poswieci sie nalezytej uwagi, loT wkrétce stanie sie Internetem Zagrozen (ang. Internet of
Threats), a nie Internetem Rzeczy (ang. Internet of Things).

Bezpieczenstwo loT obejmuje zatem strategie projektowe i operacyjne stuzgce ochronie urzadzen loT
oraz innych systemow przed cyberatakami. Obejmuje rézne techniki i systemy opracowane w celu
zapewnienia poufnosci i integralnosci danych IoT oraz dostepnosci danych i systeméw loT. Strategie i
systemy te majg zapobiegac atakom wykorzystujgcym IoT oraz zapewnia¢ bezpieczenstwo
infrastruktury loT. W tym rozdziale omoéwiono pojecia bezpieczenstwa loT, wyzwania zwigzane z
bezpieczehstwem loT oraz techniki, ktére mozna zastosowad, aby zabezpieczy¢ dane i systemy loT
przed kompromitacjg i wykorzystaniem do ztosliwych celdw.

Szczegdtowe zagadnienia cyberbezpieczenstwa systeméw IoT omodwiono w nastepujgcych
podrozdziatach:

 Pojecia Cyberbezpieczenstwa

e Sprzet |oT, a Cyberbezpieczenstwo
» Wyzwania Cyberbezpieczehstwa loT
e Podatnosci Systeméw loT

RAU6 Dokuwiki - https://dokuwiki.zmitac.aei.polsl.pl/


https://dokuwiki.zmitac.aei.polsl.pl/pl:edu:zmitac:kato:bsiir:lectures:cybersecurity_concepts
https://dokuwiki.zmitac.aei.polsl.pl/pl:edu:zmitac:kato:bsiir:lectures:hardware_and_cybersecurity
https://dokuwiki.zmitac.aei.polsl.pl/pl:edu:zmitac:kato:bsiir:lectures:iot_cybersecurity_challenges
https://dokuwiki.zmitac.aei.polsl.pl/pl:edu:zmitac:kato:bsiir:lectures:vulnerabilities_in_iot_systems

2026/11/06 13:14 4/4 Bezpieczehstwo Systeméw | Internetu Rzeczy

e Wektory Ataku Na loT
e Technologie Bezpieczehstwa loT
e Bezpieczenstwo Przechowywania Danych loT

From:
https://dokuwiki.zmitac.aei.polsl.pl/ - RAU6 Dokuwiki

Permanent link:
https://dokuwiki.zmitac.aei.polsl.pl/pl:edu:zmitac:kato:bsiir:lectures

Last update: 2026/11/01 14:59

RAU6 Dokuwiki - https://dokuwiki.zmitac.aei.polsl.pl/


https://dokuwiki.zmitac.aei.polsl.pl/pl:edu:zmitac:kato:bsiir:lectures:cybersecurity_issues_and_threats_in_iot_systems
https://dokuwiki.zmitac.aei.polsl.pl/pl:edu:zmitac:kato:bsiir:lectures:typical_attack_patterns_on_iot_systems
https://dokuwiki.zmitac.aei.polsl.pl/pl:edu:zmitac:kato:bsiir:lectures:iot_database_security
https://dokuwiki.zmitac.aei.polsl.pl/
https://dokuwiki.zmitac.aei.polsl.pl/pl:edu:zmitac:kato:bsiir:lectures

	Table of Contents
	1. Bezpieczeństwo Systemów I Internetu Rzeczy
	1.1. Bezpieczeństwo IoT


