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1. Laboratorium Jezykow Assemblerowych

1.1. Cwiczenie 1
Laboratorium jezykéw assemblerowych, ¢wiczenie 1

1.1.1. Przygotowanie: Srodowisko sprzetowe i programistyczne

Do wykonania ¢wiczenia niezbedny jest komputer PC w postaci maszyny fizycznej lub wirtualnej z
systemem Windows 7, 8, 8.1 lub 10, z zainstalowanym i skonfigurowanym srodowiskiem
programistycznym Microsoft Visual Studio 2019 w wrsji co najmniej Community Edition . Do pracy w
laboratorium nada sie rowniez wersja VS Professional lub Enterprise. Prosze natomiast nie pomyli¢ z
Visual Studio Code, to zupetnie inny produkt, ktéry nie nadaje sie wprost do wykorzystania w naszym
laboratorium do realizacji zadan, w szczegdlnosci kolejnych ¢wiczen.

Jednym z najprostszych rozwigzan do przygotowania Srodowiska laboratoryjnego jest
wykorzystanie gotowej maszyny wirtualnej, ktora jest dostepna na stronach Microsoft.

\'P Mozna ja wykorzysta¢ w celach testowych, w okresie nie dtuzszym niz 30-90dni
(zaleznie od daty pobrania i wersji). Dostepne sa maszyny wirtualne dla réznych
platform wirtualizacyjnych.

W przypadku checi skorzystania z gotowej maszyny, obraz mozna pobra¢ m.in. z ponizszego linku:

e Opcja 1: Windows 10 + Visual Studio 2019 Enterprise ?;
* Opcja 2: Windows 10, a nastepnie wiasnoreczna instalacja Visual Studio 2019 Community”;

Jako $rodowisko witualizacyjne mozna wykorzysta¢ Oracle Virtual Box”, dostepne praktycznie na
kazda platforme desktopowg. W przypadku instalacji Linuxowych typu headless, mozna wykorzystac
KVM®,

aplikacji, w tym kilkukrotnych restartéw, zatem instalacje nalezy wykonac zawczasu i

@ Maszyny wirtualne z pewnoscig beda wymagaty zainstalowania aktualizacji Windows i
doprowadzic¢ jg do stanu stabilnego PRZED zajeciami.

Prosze rowniez pamietac o zainstalowaniu dodatkéw specyficznych dla platformy wirutalizacyjnej (np,
Oracle Virtual Box Add-ons), co moze pociggac za sobg koniecznosci w zmianie konfiguracji maszyny
wirtualnej (np. koniecznos¢ dotozenia napedu wirtualnego w celu zainstalowania ww dodatkdw).
Sugeruje rowniez zwiekszenie pamieci RAM do co najmniej 8GB (o ile to mozliwe), liczby dostepnych
watkéw procesora (przynajmniej 2) oraz zmiane wirtualnej karty graficznej na zgodna z akceleracja
sprzetowg DirectX/Direct 3D (np. w Oracle Vitual Box jest to karta VBoxSVGA).

@ Niezaleznie od przyjetego modelu nalezy pamietaé, ze zajecia wymagajg 64-bitowego
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{!\ systemu operacynego.

1.1.1.1. Instalacja Visual Studio (Community Edition 2019)

Instalator Visual Studio Communicy Edition 2019 pozwala na zainstalowanie wielu réznych
komponentéw. Minimalny zestaw komponentéw zostat przedstawiony na ponizszych rysunkach 1, 2,
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recznie!

1.1.2. Wymagania

Studenci musza rozumiec sposob tworzenia i dziatania aplikacji typu “Command Line”, podstawy
jezyka assembler, C++ i C#

1.1.3. Wstep

W ramach tego ¢wiczenia stworzysz w czystym assemblerze dla x64 (procesory Intel/AMD, 64 bity)
aplikacje konsolowa, ktéra bedzie prowadzita interakcje z systemem operacyjnym Windows 10 (7, 8,
8.1) wywotujac jego funkcje poprzez interfejs Windows API.

Jest to przykfad technologiczny, poniewaz tworzenie w ten sposob skomplikowanych aplikacji i

ztozonych interfejséw uzytkownika jest ... bezsensowne &, cho¢ mozliwe. Natomiast zdedycowanie
przyda sie przy robieniu prostych ustug obliczeniowych, narzedzi, etc., ktére wymagajg zwartosci kodu
i wykonywania zadan z maksymalng predkoscia.

Zwrd¢ uwage, ze podane przyktady nie ograniczajg sie do funkcji interfejsu uzytkownika, a obejmuja
cate Windows API. A ze wzgledu na rozmiar aplikacji, catos¢ niejednokronie miesci sie w
pamieci L1 procesora, zatem wykonuje sie niespotykanie szybko.

Poniewaz w Visual Studio nie ma gotowego modelu projektu na potrzeby aplikacji w czystym
assemblerze, wykorzystamy model aplikacji konsolowej w jezyku C++ i przezbroimy go na potrzeby
kompilacji zamiast kodu w jezyku C++, kodu w czystym assemblerze.

Takie podejscie wymaga recznego przekonfigurowania kilku pramatetréw we wtasciwosciach projekt,
a w szczegolnosci:

e zmiany kompilatora na masm;
e zmiany docelowej platformy na x64;
e podania nazwy gtéwnej funkcji jako punktu wejscia ([Entry Point]) tak, aby sytem operacyjny
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wiedziat, ktérg funkcje ma zawotadé po uruchomieniu aplikacji - w wielu jezykach i srodowiskach
programowania jest to domysinie funkcja main (), natomaist w przypadku assemblera, nie ma
takiej reguty i trzeba poda¢ samemu, o ktéra funkcje chodzi;

¢ uzupetnienia brakujacych bibliotek: od wersji 2019 Srodowiska (w szczegdlnosci pod Windows
10) czes¢ standardowych funkcji dostepnych uprzednio domysinie w bibliotekach linkowanych
do kazdego projektu, aktualnie zostato wytaczonych i trzeba je jawnie wskaza¢; uwaga -
doktadny sktad bibliotek jest zalezny oczywiscie od tego, co jest wykorzystywane (wywotywane)
w kodzie zrédtowym - w sSrodowisku produkcyjnym nalezy zoptymalizowa¢ kod poprzez
usuniecie zbednych bibliotek;

Uwaga! Poniewaz wykorzystujemy pliki asm, ktére natywnie nie sg rozpoznawane
przez Visual Studio jako pliki z kodem Zrédtowym, nie sg one automatycznie
@ zapisywane w momencie wywotania kompilacji, jak ma to miejsce w przypadku plikéw
.cpp, .cs itp. Co prawda istnieje mozliwos¢ nauczenia VS 2019, aby plik byt
uznawany za zrédtowy, niemniej jednak wykracza to poza niniejszg instrukcje. Prosze
zatem pamietac za kazdym razem klikng¢ zapis do pliku (Ctrl+s) przed kompilacja.

1.1.4. Powtdrka z teorii: Funkcje i ich wywotywanie z poziomu assemblera

W przypadku pisania kodu w jezyku assembler, kazdy bajt musi by¢ przydzielony, zadeklarowany i
uzytkowany w odpowiedni sposdb, szczegdlnie w kontekscie wywotywania funkcji Windows API.
Poniewaz pracujemy na systemie 64.-bitowym, konieczne jest stosowane regut wywotania funkcji
zgodnie z kanonem.

1.1.4.1. Standardy wywotywania funkcji

Parametry wywotania funkcji przekazujemy poprzez rejestry, o ile ich liczba nie przekracza czterech.
W przeciwnym wypadu przekazujemy je przez stos (pozostate). Natomiast obowigzkowo nalezy

zaalokowac na stosie przestrzef na argumenty nawet ... jeéli przekazujemy je przez rejestry = °.

1.1.4.1.1. Przekazanie argumentow catkowitych

W przypadku, gdy do funkcji przekazujemy argumenty numeryczne catkowite, w szczegélnosci np.
adresy i wskazniki, nalezy uzy¢ w kolejnosci nastepujacych rejestréow:

argument 1 - RCX,

argument 2 - RDX,

argument 3 - RS,

argument 4 -» R9,

kazdy kolejny argument umieszczamy na stosie z zachowaniem szesnastobitowego wyréwnania
danych (z przyczyn wydajnosciowych).

ke whe

Przyktadowy kod w C++:

funcl(int a, int b, int ¢, int d, int e, int f
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// a wRCX, b wRDX, c wR8, dw R9, f, a nastepnie e, sg odktadane na
stosie

1.1.4.1.2. Przekazywanie argumentéw zmiennoprzecinkowych

W przypadku przekazywania argumentéw zmiennoprzecinkowych, kolejne wartosci tagdujemy do
rejestrow XMM:

argument 1 - XMMO,
argument 2 -» XMM1,
argument 3 -» XMM2,
argument 4 -» XMM3,
analogicznie jak dla statoprzecinkowych.

ke whe

Przyktadowy kod w C++:

func2(float a, double b, float c, double d, float e, float f
// a jest XMMO, b w XMM1, ¢ w XMM2, d w XMM3, f a nastepnie e sg odktadane
na stosie

1.1.4.1.3. Przekazywanie argumentow mieszanych

W przypadku mieszania argumentdw zmiennoprzecinkowych z dziesietnymi, stosuje sie system
pozycyjny w zaleznosci od typu, a zatem jesli przekazujemy np, intl, floatl, float2, int2, to wartosci
nalezy umiesci¢ w rejestrach (w kolejnosci):

intl -» RCX,

. floatl » XMM1,

. float2 » XMM2,

int2 » R9,

. piaty i nastepny argument poprzez stos.

Przyktadowy kod w C++:

func3(int a, float b, float c, int d, int e, float f
// awRCX, bwXMM1I, ¢ w XMM2, d w R9, f, a nastepnie e, poprzez stos

Rejestry po wywotaniu funkcji ulegajg zniszczeniu (zmianie wartosci), zatem nie nalezy
oczekiwaé, ze po wywotaniu funkcji, rejestry RCX, RDX, R8, R9, XMM0-XMM3 bedg

miaty wartosci takie, jak przed wywotaniem funkc;ji!

1.1.4.1.4. Zwrot wartosci z funkcji

Wartos¢ catkowita (w tym wskaznik) zwracana jest w rejestrze RAX.
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Wartosci zmiennoprzecinkowa zwracana jest w rejestrze XMMO.

1.1.5. Praktyka: Tworzenie projektu C++ i konsersja do ASM

Stworz nowy projekt: aplikacja typu command-line (konsolowa) dla jezyka C++, natywnego (nie C++
.NET) rysunek 4

Create a new project »-
Recent project templates - . plafonrs;

B Coraciitpr o i

ﬂ 0 e hene bo search o

Fig. 4: Tworzenie projektu typu C++, kod natywny
1.1.5.1. Tworzenie pliku z kodem zréodtowym
Usuh wygenerowany plik .cpp (z poziomu VS) a nastepnie dodaj nowy plik .asm (mozna to zrobic

klikajac w projekt (nie w solucje!) i wybierajgc dodanie nowego elementu rysunek 5, a nastepnie
wybrac plik typu tekstowego i zmieni¢ jego nazwe oraz rozszerzenie rysunek 6:
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: Dodanie nowego elementu - plik asm

1.1.5.2. Konwersja projektu z C++ na ASM

W celu konwersji nalezy poinformowac VS, ze pliki Zrédtowe beda kompilowane za pomocg MASM a
nie kompilatora C/C++. W tym celu klikamy prawym przyciskiem na projekt i wybieramy opcje
dostosowania budowania projektu rysunek 7. W ustawieniach nalezy wybra¢ masm( .targets,

.props) rysunek 8.
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Fig. 8: Wybor komp|latora MASM

Nastepnie nalezy zmieni¢ rodzaj budowanej aplikacji z x86 (aplikacja 32-bitowa) na x64 (aplikacja 64-
bitowa): menu Build-»Configuration Manager rysunek 9.

RAU6 Dokuwiki - https://dokuwiki.zmitac.aei.polsl.pl/


https://dokuwiki.zmitac.aei.polsl.pl/_detail/pl:edu:zmitac:n1z:ja:virtualbox_msedge_-_win10_12_03_2021_08_17_17.png?id=pl%3Aedu%3Azmitac%3An1z%3Aja%3Alab1
https://dokuwiki.zmitac.aei.polsl.pl/_detail/pl:edu:zmitac:n1z:ja:virtualbox_msedge_-_win10_12_03_2021_08_17_40.png?id=pl%3Aedu%3Azmitac%3An1z%3Aja%3Alab1

2026/11/06 19:45 10/19 Laboratorium Jezykdw Assemblerowych

Fle St Vew GE Projest Budd Debeg  Ted  Asskte  Tookh  Ddesters  Wendow  Help 1 £ Spnn B,

o= e Ao » 0 o) Dabug = B * b Local'Window Dubugger = | 05, | B - n o @ Lathun

Sabman Faghwes - &K
G e-5 2 S
E £ -

Cenfigention Mansger *

frbon ‘Amembled abl” (1 of 1 proyect
Oitred dokaton raelape s dtive pohuriae. plasoe Aairanbdei sb 1
Hetrag - | ] P ——
Project conets [chack the preject configqantians s buid or depion] | ———
Frogeat Tomvhgaetze PMatkaen Buidd f—— o Eepascn Fles
Capars plerl g Thbug el 3 .' '-._ e

Anembhries”

Fokt Hammpacs Auanbhrlez”

IHamel
Spacrims tha gizict rarma.

Il O Type here to search

Fig. 9: Konfiguracja srodowiska - budowa wersji 64-bitowej

1.1.5.3. Utworzenie punktu startowego oraz uzupetnienie bibliotek

W tym kroku poinformujemy linker, jaki punkt startowy ma wpisa¢ do pliku wykonywanego. W
jezykach wysokiego poziomu jest to domysinie funkcja main (). W przypadku assemblera nie ma
takiego zatozenia, a zatem kod zrédtowy musi by¢ zgodny z ustawiong tutaj wartoscia.

zrédtowym. W przypadku rozbieznosci, program bedzie dziatat niepoprawnie, nie

@ Podana do linkera nazwa funkcji punktu wejscia do kodu musi zgadza¢ sie z kodem
uruchomi sie lub rzuci wyjatkiem przy starcie!

W podanym przyktadzie, nazwa funkcji to mojaFunkcjaAsm. Aby dostac sie do okna
konfiguracyjnego nalezy w drzewie projektu wskaza¢ projekt (nie solucje!), a nastepnie prawym
przyciskiem myszy kilkng¢ w projekt, wybra¢ pozycje Properties, lub na skréty [Alt+Enter]. Pojawi
sie okienko jak na rysunku 10. Nastepnie w sekcji Linker nalezy wybrac opcje Advanced i w polu
Entry Point wpisa¢ nazwe funkcji.
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Fig. 10: Konfiguracja punktu wejscia do programu

W tej sekcji nalezy réwniez dotozy¢ brakujace biblioteki, z ktérych bedziemy korzysta¢. Uwaga - w
zaleznosci od wersji Windows i biezgcego poziomu aktualizacji, ten krok moze nie by¢ potrzebny, ale
nie zaszkodzi. W szczegdlnosci w tych bibliotekach znajduja sie finkcje typu sprintf.

Uwaga - podane biblioteki nalezy dotozy¢ do tych, ktére standardowo juz tam sie znajdujg. Usuniecie
znajdujacych sie tam bibliotek (m.in. kernel32.lib,user32.1ib) spowoduje brak mozliwosci
uzycia standardowych okienek dialogowych oraz interakcji z Windows API. Aby dotozy¢ biblioteki
nalezy wskaza¢ w menu Linker pozyje Input, a nastepnie wybra¢ Additional Dependenciesi
opcje <Edit..> po rozwinieciu listy wyboru. Nastepnie w gérnym polu wpisa¢ nazwy plikéw
bibliotecznych, ktére maja by¢ dostepne dodatkowo podczas kompilacji (jedna pozycja w linii).
Biblioteki do uzupetnienia to:

e legacy stdio definitions.lib
e legacy stdio wide specifiers.lib

Szczegdty na rysunku 11.
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Fig. 11: Konfiguracja bibliotek dodatkowych

1.1.6. Praktyka: Zadanie do wykonania

Zaimplementuj odczyt daty (uzyj funkcji GetSystemTime(sysinfoapi.h)” odczytujacej strukture
_ SYSTEMTIME(minwinbase.h)?. Struktura sktada sie z 8 wartosci szesnastobitowych.

A

Skonwertuj rok, miesigc i dzieh do postaci tekstowej ASCIl i wyswietl na ekranie za pomoca:

Uwaga - nie deklaruj struktury, jako takiej, tylko dla uproszczenia zadeklaruj docelowag,
statyczng tablice 8 wartosci typu Word (16bit) w segmencie danych.

e w linii polecen (cmd) za pomoca funkcji WriteConsoleA,;
e w okienku dialogowym, za pomoca funkcji MessageBoxA;

Mozesz dodatkowo wyswietli¢ biezacg godzine, minuty i sekundy.

Zwro¢ uwage na potozenie poszczegdlnych stéw w strukturze i odpowiadajace im
wartosci.

1.1.6.1. Fragmenty kodu do wykorzystania

Pamietaj o deklaracji segmentu kodu i danych za pomocg operatoréw .data i . code. Na koncu kodu
obowigzkowo umies¢ klauzule END.

1.1.6.1.1. Segment danych
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Kazdy tancuch tekstowy musi kohczy¢ sie znacznikem o binarnej wartosci 0. Nie uzywamy polskich
znakdw, poniewaz korzystamy z zestawu znakéw ASCII (8-bit), a nie Unicode.
Przyktadowy segment danych, ktéry byt uzywany w prezentacji wyglada tak:

.data

STD INPUT HANDLE = -10
STD OUTPUT HANDLE = -11
STD ERROR HANDLE = -12

handler dq 0

stdHandle dg ©

datetimeStruct dw 16 dup (0O)

hello msg db "Hello world", O

info msg db "Info", 0O

title msg db "Window Title JA",0

text msg db "A to jest bardzo dlugi tekst do wyswietlenia w konsoli, ale bez
polskich znakow!",13,10

dummy dq 0O

Aby méc skorzystac z zewnetrznych funkcji Windows API, trzeba poinformowac assembler, jak one sie
nazywajg, aby linker mégt potem dopasowac nazwy z Twojego kodu do tych, ktére znajdujg sie w
bibliotece.

W tym celu trzeba uzy¢ dyrektywy EXTERN oraz PROC:

includelib kernel32.1lib

EXTERN MessageBoxA: PROC

EXTERN GetForegroundWindow: PROC
EXTERN WriteConsoleA: PROC
EXTERN SetConsoleTitleA: PROC
EXTERN GetStdHandle: PROC

EXTERN GetSystemTime: PROC

Zwyczajowo umieszczamy rowniez informacje o bibliotece.

1.1.6.1.2. Segment kodu

Po uruchomieniu programu musimy zachowac¢ wartosci pewnych rejestréw, w celu ich pézniejszego
przywrécenia. Na sam koniec nalezy réwniez wywota¢ funkcje konczacag program i zwracajacg tzw kod
powrotu do systemu operacyjnego.
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Minimalny zestaw instrukcji wyglada nastepujaco:

.code

hello world asm PROC

push rbp ; save frame pointer
mov rbp, rsp ; fix stack pointer
sub rsp, 8 * (4 + 2)

; tutaj kod Twojego programu

mov rsp, rbp

pop rbp

ret

hello world asm ENDP
END

zostata wskazana jako [Entry Point] (punkt wejscia) do programu, w konfiguracji

J) Uwaga, w powyzszym przyktadzie, gtdwna procedurg jest hello world asmito ona
\
opisanej powyzej. Dostosuj do Twojego nazewnictwa.

Jak wida¢, catos¢ sprowadza sie do zarezerwowania i odtozenia na stosie przestrzeni na tzw. shadow
registry, czyli na zachowanie wartosci rejestréw i przywrdcenie ich po zakonczeniu wykonywania
programu.

W programie wykorzystujemy interakcje z elementami graficznymi takimi jak okienko gtéwne
(Foreground Window) oraz strumien danych (STD_OUT). Podczas wywotywania funkcji, nalezy
jednoznacznie wskaza¢, wzgledem ktérego obiektu graficznego chcemy wykonac interakcje lub
stworzy¢ obiekt potomny (np. MessageBox).

W tym celu musimy pobra¢ dwa uchwyty (handlery):

e uchwyt do biezacego gtéwnego okienka aplikacji na poziomie systemu operacyjnego (tzw.
Foreground Window)
e uchwyt do strumienia danych typu terminalowego, do ktérego mozna wpisywac informacje.

Uwaga! Aby wyswietli¢ cos na konsoli, nalezy zawsze nacisng¢ Enter, nawet ...
wirtualnie. A zatem dowolny ciag znakoéw przekierowany na STD_OUT pojawi sie na
konsoli o ile ... na kohcu znajdzie sie specjalny kod oznaczajgcy znak ENTER. Sa to

@ dwie wartosci numeryczne, w kolejnosci 13 i 10. Stad wtasnie w przyktadie w
segmencie danych, po tresci znajduje sie ,13,10. Jesli tego nie zrobisz, konieczne
bedzie przejscie do okienka i reczne nacisniecie ENTER w celu wyswietlenia
przekierowanego tam ciggu znakéw z Twojego programu. Inaczej okienko pozostanie
puste i tekst nie pojawi sie!

W celu odczytania uchwytéw przydatne beda dwie funkcje z Windows API, ktére zwrécg nam
wskazniki (uchwyty) do odpowiednich obiektéw. Wartosci te nalezy zachowac i mozna je
wykorzystywac wielokrotnie.
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Odczyt uchwytu do okienka gtéwnego, ten uchwyt nalezy zastosowac przy wywotywaniu okna
dialogowego typu Message Box (i kazdego innego):

call GetForegroundwWindow
mov handler, rax

W powyzszym przyktadzie zwracana przez funkcje wartos¢ (przez rejestr RAX) zapisywana jest w
zmiennej handler, typu DQ (64 bity, czyli po prostu adres w pamieci).

Aby odczyta¢ uchwyt do wnetrza terminala, nalezy skorzystac z innej funkcji:

mov rcx, STD OUTPUT HANDLE
call GetStdHandle
mov stdHandle, rax

Przy czym ta funkcja wymaga jednego argumentu, o ktéry strumieh danych nam chodzi. Sg trzy
mozliwosci:

e STD_INPUT HANDLE = -10 - standardowe wejscie - mozna go uzy¢ do odczytu danych z konsoli

e STD _OUTPUT HANDLE = -11 - standardowe wyjscie - jego uzywamy aby co$ napisa¢ w
terminalu; pamietaj o kohczacym ENTER, czyli 13, 10!;

e STD_ERROR_HANDLE = -12 - strumien dla bteddéw;

Przyktadowy kod wyswietlajacy na konsoli tekst znajdujacy sie w zmiennej (pod adresem) text msg
znajduje sie ponizej. Pierwszy parametr to odczytany wyzej uchwyt do konsoli. W trzecim parametrze
nalezy poda¢, ile znakéw ma zosta¢ wyswietlonych. Czwarty parametr to wskaznik do miejsca, gdzie
funkcja zwrdci informacje, ile tak na prawde wyswietlita znakéw (nie do kohca wiadomo, czemu to
stuzy).

; WINAPI WriteConsoleA(

;7 RCX => 1In_ HANDLE hConsoleOutput,

; RDX => 1In const VOID *1pBuffer,

; R8 == In DWORD nNumberOfCharsToWrite,

;7 R9 => 0Out opt LPDWORD lpNumberOfCharsWritten,
mov rcx, stdHandle

lea rdx, text msg

mov r8, sizeof text msg

mov r9, dummy

call WriteConsoleA

W celu wyswietlenia okienka dialogowego, nalezy uzy¢ wskaznika do okna gtéwnego aplikacji. Jako
parametry przekazywane sg w kolejnosci: uchwyt, dwa wskazniki, do tekstéw (musza konczy¢ sie
zerem, RDX to wskaznik do tresci, ktérg wyswietli dialog, a R8 wskaznik do nagtéwka okienka, ktdry
zotanie nadany okienku), ktére majg pojawic sie w nagtowku oraz tresci dialogu oraz jako ostatni,
maska binarna okre$lajaca, jakie majg by¢ zastosowane przyciski i ikony w okienku dialogowym?.
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; WINUSERAPI int WINAPI MessageBoxA(
;7 RCX => In opt_ HWND hwnd,

; RDX => In opt LPCSTR lpText,

; R8 => 1In opt LPCSTR lpCaption,
;7 R9 => In UINT uType);

mov rcx, handler

mov rdx, offset hello msg

mov r8, offset info msg

mov r9, 0 ; MB OK

and rsp, not 8

call MessageBoxA

Uwaga - w powyzszym przypadku wykonano jawnie wyréwnanie stosu do wartosci
podzielnej przez 16 (and rsp, not 8). W wiekszosci przypadkéw nie jest to

@ konieczne, poniewaz organizacja danych najczesciej jest 64-bitowa. Gdyby jednak
okazato sie, ze gdzie$ zostat odtozony na stosie pojedynczy bajt lub stowo, ulegnie to
zmianie i program moze rzuci¢ wyjatkiem. W zwigzku z tym w takim przypadku nalezy
zadbac¢ o wyrédwnanie wskaznika stosu tak, aby byt podzielny przez 16.

1.1.7. Debuggowanie i uruchamianie

Uwagi praktycznie odnosnie debbugowania i podglgdania pamieci:

e Pamietaj, aby na poziomie wywotan funkcji Windows API nigdy nie wykonywac¢ operacji wejscia
do wewnatrz ich definicji (Step Into, F11), o ile wczesniej nie zainstalowates Windows SDK wraz
z definicjami i kodem zrodtowym. Zamiast tego nalezy uzywac przejsciea do nastepnej instrukcji
(Step Over, F10)

e Okno rejestrow domysinie pokazuje tylko podstawowy zestaw: wiecej po kliknieciu prawym
przyciskiem myszy i wtgczeniu innych zestawdw rejestrow

¢ Okno podgladu pamieci pozwala na zmiane formatowania danych z domysinego, bajtowego, na
wiele innych. Np w kontekscie podglgdu ww. struktury sktadajgcej sie z danych 16-bitowych
zdecydowanie warto zmieni¢ podglad na 2-bajtowy. Natomiast do podglgdania ciaggdw znakow
ASCII nalezy wréci¢ do jednobajtowego.

rejestrze, po wykonaniu instrukcji LEA(Load Effective Address). Wartos¢ z okienka

J) Aby podejrze¢ zawarto$¢ pamieci, najprosciej jest odnalez¢ adres zmiennej w
A
podgladu stanu rejestréw nalezy przekopiowac do okienka podgladu stanu pamieci.

instrukcji LEA poniewaz nastepujacy po niej CALL powoduje zmiany zawartosci

@ Uwaga - powyzszg operacje nalezy wykona¢ pod debuggerem zaraz po wykonaniu
rejestrow i adres zostanie zamazany.

Na rysunku rysunek 12 przedstawiono kolejnos¢ dziatan w celu odczytania (odnalezienia) miejsca w
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pamieci, gdzie znajduje sie zmienna. Breakpoint (putapke) nalezy ustawi¢ bezposrednio na nastepnej
instrukcji znajdujacej sie po LEA, chyba ze jest gwarancja, iz instrukcje pomiedzy LEA i breakpointem
nie modyfikuja danego rejestru. Odczytang wartos¢ nalezy przeniesc z okienka rejestrow do okienka
pamieci. Po wywotaniu funkcji, zawartosc¢ rejestru RCX zmienia sie, natomiast dane zwracane sa do
pamieci, jak na rysunku rysunek 13. Zadanie dodatkowe: zamien widoczng na rysunku zawartos¢

pamieci, a dowiesz sie, kiedy powstat screenshot =
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Fig. 13: Obserwacja wyniku w pamiec, po wywotaniu funkcji

1.1.8. Metoda weryfikacji wynikdéw
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1.1.9. Pomocne zasoby

e Visual Studio 2019: https://visualstudio.microsoft.com/vs/
e Przydatne funkcje Windows API: https://docs.microsoft.com/en-us/windows/win32/api/_winmsg/

1)

https://visualstudio.microsoft.com/vs/

2)

https://developer.microsoft.com/en-us/windows/downloads/virtual-machines/

3)

https://developer.microsoft.com/en-us/microsoft-edge/tools/vms/
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4)

https://www.virtualbox.org
5)

https://www.linux-kvm.org/page/Main_Page
6)

https://docs.microsoft.com/en-us/cpp/build/x64-calling-convention?view=msvc-160
7)

https://docs.microsoft.com/en-us/windows/win32/api/sysinfoapi/nf-sysinfoapi-getsystemtime
8)

https://docs.microsoft.com/en-us/windows/win32/api/minwinbase/ns-minwinbase-systemtime
9)

https://docs.microsoft.com/en-us/windows/win32/api/winuser/nf-winuser-messageboxa
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