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1. Laboratorium Jezykow Assemblerowych

1.1. Cwiczenie 1
Laboratorium jezykéw assemblerowych, ¢wiczenie 1

1.1.1. Przygotowanie: Srodowisko sprzetowe i programistyczne

Do wykonania ¢wiczenia niezbedny jest komputer PC w postaci maszyny fizycznej lub wirtualnej z
systemem Windows 7, 8, 8.1 lub 10, z zainstalowanym i skonfigurowanym srodowiskiem
programistycznym Microsoft Visual Studio 2019 w wrsji co najmniej Community Edition . Do pracy w
laboratorium nada sie rowniez wersja VS Professional lub Enterprise. Prosze natomiast nie pomyli¢ z
Visual Studio Code, to zupetnie inny produkt, ktéry nie nadaje sie wprost do wykorzystania w naszym
laboratorium do realizacji zadan, w szczegdlnosci kolejnych ¢wiczen.

Jednym z najprostszych rozwigzan do przygotowania Srodowiska laboratoryjnego jest
wykorzystanie gotowej maszyny wirtualnej, ktora jest dostepna na stronach Microsoft.

\'P Mozna ja wykorzysta¢ w celach testowych, w okresie nie dtuzszym niz 30-90dni
(zaleznie od daty pobrania i wersji). Dostepne sa maszyny wirtualne dla réznych
platform wirtualizacyjnych.

W przypadku checi skorzystania z gotowej maszyny, obraz mozna pobra¢ m.in. z ponizszego linku:

e Opcja 1: Windows 10 + Visual Studio 2019 Enterprise ?;
* Opcja 2: Windows 10, a nastepnie wiasnoreczna instalacja Visual Studio 2019 Community”;

Jako $rodowisko witualizacyjne mozna wykorzysta¢ Oracle Virtual Box”, dostepne praktycznie na
kazda platforme desktopowg. W przypadku instalacji Linuxowych typu headless, mozna wykorzystac
KVM®,

aplikacji, w tym kilkukrotnych restartéw, zatem instalacje nalezy wykonac zawczasu i

@ Maszyny wirtualne z pewnoscig beda wymagaty zainstalowania aktualizacji Windows i
doprowadzic¢ jg do stanu stabilnego PRZED zajeciami.

Prosze rowniez pamietac o zainstalowaniu dodatkéw specyficznych dla platformy wirutalizacyjnej (np,
Oracle Virtual Box Add-ons), co moze pociggac za sobg koniecznosci w zmianie konfiguracji maszyny
wirtualnej (np. koniecznos¢ dotozenia napedu wirtualnego w celu zainstalowania ww dodatkdw).
Sugeruje rowniez zwiekszenie pamieci RAM do co najmniej 8GB (o ile to mozliwe), liczby dostepnych
watkéw procesora (przynajmniej 2) oraz zmiane wirtualnej karty graficznej na zgodna z akceleracja
sprzetowg DirectX/Direct 3D (np. w Oracle Vitual Box jest to karta VBoxSVGA).

@ Niezaleznie od przyjetego modelu nalezy pamietaé, ze zajecia wymagajg 64-bitowego
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{!\ systemu operacynego.

1.1.1.1. Instalacja Visual Studio (Community Edition 2019)

Instalator Visual Studio Communicy Edition 2019 pozwala na zainstalowanie wielu réznych
komponentéw. Minimalny zestaw komponentéw zostat przedstawiony na ponizszych rysunkach 1, 2,
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1.1.1.2. Dodatek AsmDude do VS 2019

Visual Studio natywnie nie posiada narzedzi wspomagajacych prace dewelopera z kodem zrédtowym
w assemblerze. Jednak ze wzgledu na istniejacych mechanizm dodatkéw, mozna doinstalowad
zewnetrzne narzedzia. Nie jest to obowigzkowe, ale upraszcza prace dewelopera, w szczegdlnosci
powoduje, ze kod w assemblerze zostanie pokolorowany i tatwiej bedzie znalez¢ ew. btedy, podczas
debuggowania bedg podpowiadane automatycznie wartosci rejestréw, jak réwnniez bedzie sie
pojawaiata (w ograniczonym zakresie) kontekstowa informacja o znaczeniu instrukcji, dyrektyw,
zmiennych, etykiet, etc. Dodatek AsmDude mozna zainstalowa¢ za pomocg mechanizméw VS w
automatyczny sposéb. Opis dodatku znajduje sie na stronie autora®.

1.1.2. Wymagania

Studenci musza rozumie¢ sposéb tworzenia i dziatania aplikacji typu “Command Line”, podstawy
jezyka assembler, C++ i C#

1.1.3. Wstep

W ramach tego ¢wiczenia stworzysz w czystym assemblerze dla x64 (procesory Intel/AMD, 64 bity)
aplikacje konsolowa, ktdra bedzie prowadzita interakcje z systemem operacyjnym Windows 10 (7, 8,
8.1) wywotujac jego funkcje poprzez interfejs Windows API.

Jest to przyktad technologiczny, poniewaz tworzenie w ten sposob skomplikowanych aplikacji i
ztozonych interfejséw uzytkownika jest ... bezsensowne @, cho¢ mozliwe. Natomiast zdedycowanie
przyda sie przy robieniu prostych ustug obliczeniowych, narzedzi, etc., ktére wymagajg zwartosci kodu
i wykonywania zadan z maksymalng predkoscia.

Zwrd¢ uwage, ze podane przyktady nie ograniczajg sie do funkgji interfejsu uzytkownika, a obejmuja
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cate Windows API. A ze wzgledu na rozmiar aplikacji, catos¢ niejednokronie miesci sie w
pamieci L1 procesora, zatem wykonuje sie niespotykanie szybko.

Poniewaz w Visual Studio nie ma gotowego modelu projektu na potrzeby aplikacji w czystym
assemblerze, wykorzystamy model aplikacji konsolowej w jezyku C++ i przezbroimy go na potrzeby
kompilacji zamiast kodu w jezyku C++, kodu w czystym assemblerze.

Takie podejscie wymaga recznego przekonfigurowania kilku pramatetréw we wtasciwosciach projekt,
a w szczegdlnosci:

e zmiany kompilatora na masm;

e zmiany docelowej platformy na x64;

e podania nazwy gtdéwnej funkcji jako punktu wejscia ([Entry Point]) tak, aby sytem operacyjny
wiedziat, ktdrg funkcje ma zawotac po uruchomieniu aplikacji - w wielu jezykach i sSrodowiskach
programowania jest to domysinie funkcja main (), natomaist w przypadku assemblera, nie ma
takiej reguty i trzeba poda¢ samemu, o ktérg funkcje chodzi;

 uzupetnienia brakujacych bibliotek: od wersji 2019 Srodowiska (w szczegdlnosci pod Windows
10) czes¢ standardowych funkcji dostepnych uprzednio domysinie w bibliotekach linkowanych
do kazdego projektu, aktualnie zostato wytaczonych i trzeba je jawnie wskaza¢; uwaga -
doktadny sktad bibliotek jest zalezny oczywiscie od tego, co jest wykorzystywane (wywotywane)
w kodzie zrédtowym - w Srodowisku produkcyjnym nalezy zoptymalizowac kod poprzez
usuniecie zbednych bibliotek;

Uwaga! Poniewaz wykorzystujemy pliki asm, ktore natywnie nie sg rozpoznawane
przez Visual Studio jako pliki z kodem Zrédtowym, nie s3 one automatycznie
@ zapisywane w momencie wywotania kompilacji, jak ma to miejsce w przypadku plikéw
.cpp, .cs itp. Co prawda istnieje mozliwos¢ nauczenia VS 2019, aby plik byt
uznawany za zrédtowy, niemniej jednak wykracza to poza niniejszg instrukcje. Prosze
zatem pamietac za kazdym razem klikna¢ zapis do pliku (Ctrl+s) przed kompilacja.

1.1.4. Powtdrka z teorii: Funkcje i ich wywotywanie z poziomu assemblera

W przypadku pisania kodu w jezyku assembler, kazdy bajt musi by¢ przydzielony, zadeklarowany i
uzytkowany w odpowiedni sposdb, szczegdlnie w kontekscie wywotywania funkcji Windows API.
Poniewaz pracujemy na systemie 64.-bitowym, konieczne jest stosowane regut wywotania funkgcji
zgodnie z kanonem.

1.1.4.1. Standardy wywotywania funkcji

Parametry wywotania funkcji przekazujemy poprzez rejestry, o ile ich liczba nie przekracza czterech.
W przeciwnym wypadu przekazujemy je przez stos (pozostate). Natomiast obowigzkowo nalezy

zaalokowa¢ na stosie przestrzeh na argumenty nawet ... jeéli przekazujemy je przez rejestry = 7.

1.1.4.1.1. Przekazanie argumentéw catkowitych
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W przypadku, gdy do funkcji przekazujemy argumenty numeryczne catkowite, w szczegdlnosci np.
adresy i wskazniki, nalezy uzy¢ w kolejnosci nastepujacych rejestréow:

argument 1 - RCX,

argument 2 - RDX,

argument 3 - R8,

argument 4 - R9,

kazdy kolejny argument umieszczamy na stosie z zachowaniem szesnastobitowego wyréwnania
danych (z przyczyn wydajnosciowych).

vk wNh =

Przyktadowy kod w C++:

funcl(int a, int b, int ¢, int d, int e, int f
// a wRCX, b wRDX, c wR8, dw R9, f, a nastepnie e, sg odktadane na
stosie

1.1.4.1.2. Przekazywanie argumentéw zmiennoprzecinkowych

W przypadku przekazywania argumentéw zmiennoprzecinkowych, kolejne wartosci tadujemy do
rejestrow XMM:

argument 1 - XMMO,
argument 2 -» XMM1,
argument 3 -» XMM2,
argument 4 -» XMM3,
analogicznie jak dla statoprzecinkowych.

vk wNh e

Przyktadowy kod w C++:

func2(float a, double b, float c, double d, float e, float f
// a jest XMMO, b w XMM1, ¢ w XMM2, d w XMM3, f a nastepnie e sg odktadane
na stosie

1.1.4.1.3. Przekazywanie argumentow mieszanych

W przypadku mieszania argumentdw zmiennoprzecinkowych z dziesietnymi, stosuje sie system
pozycyjny w zaleznosci od typu, a zatem jesli przekazujemy np, intl, floatl, float2, int2, to wartosci
nalezy umiesci¢ w rejestrach (w kolejnosci):

intl -» RCX,

floatl -» XMM1,

float2 » XMM2,

int2 » R9,

piaty i nastepny argument poprzez stos.

ke whe

Przyktadowy kod w C++:

func3(int a, float b, float c, int d, int e, float f
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// awRCX, bwXMM1I, ¢ w XMM2, d w R9, f, a nastepnie e, poprzez stos

Rejestry po wywotaniu funkcji ulegajg zniszczeniu (zmianie wartosci), zatem nie nalezy
oczekiwac¢, ze po wywotaniu funkcji, rejestry RCX, RDX, R8, R9, XMMO0-XMM3 beda
miaty wartosci takie, jak przed wywotaniem funkcji!

1.1.4.1.4. Zwrot wartosci z funkcji

Wartos¢ catkowita (w tym wskaznik) zwracana jest w rejestrze RAX.
Wartosci zmiennoprzecinkowa zwracana jest w rejestrze XMMO.

1.1.4.1.5. Rejestry "bezpiecznie" i "niebezpieczne"

Niektére z rejestréw musza pozostaé niezmienione w momencie powrotu z funkcji, w

stosunku do ich zawartosci na poczatku, zaraz po wywotaniu funkcji (tzw. non-volatile).
_mm_ INne rejestry mozna dowolnie zmienia¢ i nie bedzie miato to wptywu na dziatanie
@ systemu operacyjnego (volatile).

W przypadku koniecznos$ci skorzystania z tej pierwszej grupy, zawartos¢ rejestru

mozna odtozy¢ na stos lub zachowa¢ w pamieci i przywréci¢ przed wykonaniem

instrukcji ret.

Rejestry, ktére mozna bezkarnie zmienia¢ wewnatrz kodu assemblerowej funkcji, bez koniecznosci
przywracania oryginalnej wartosci, to (x64 calling conventions):

e RAX, RCX, RDX, R8, R9, R10, R11, oraz XMM0O-XMM5.

» dodatkowo w procesorach, ktére sa wyposazone w rejestry YMM, gérne potowy rejestréw YMMO-
YMM15 réwniez mozna zmienia¢ bez koniecznosci przywracania ich wartosci,

¢ a ponadto w procesorach wyposazonych w funkcje AVX512VL, wszystkie rejestry ZMM, YMM
oraz XMM16-XMM31.

Rejestry, ktorych nie wolno zmienia¢ (albo raczej nalezy przywrécic ich oryginalne wartosci przed
opuszczeniem funkgcji) to:

e RBX, RBP, RDI, RSI, RSP, R12, R13, R14, R15 oraz XMM6-XMM15

1.1.5. Praktyka: Tworzenie projektu C++ i konsersja do ASM

Stwdrz nowy projekt: aplikacja typu command-line (konsolowa) dla jezyka C++, natywnego (nie C++
.NET) rysunek 4
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1.1.5.1. Tworzenie pliku z kodem zrédtowym

Usun wygenerowany plik .cpp (z poziom

u VS) a nastepnie dodaj nowy plik .asm (mozna to zrobic

klikajgc w projekt (nie w solucje!) i wybierajgc dodanie nowego elementu rysunek 5, a nastepnie
wybra¢ plik typu tekstowego i zmieni¢ jego nazwe oraz rozszerzenie rysunek 6:
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Fig. 6: Dodanie nowego elementu - plik asm

1.1.5.2. Konwersja projektu z C++ na ASM

W celu konwersji nalezy poinformowac VS, ze pliki Zzrédtowe bedg kompilowane za pomocg MASM a
nie kompilatora C/C++. W tym celu klikamy prawym przyciskiem na projekt i wybieramy opcje
dostosowania budowania projektu rysunek 7. W ustawieniach nalezy wybra¢ masm(.targets,
.props) rysunek 8.

B e s Vs GE Project Buld  Debag  Ted  dusboe  Tech  fdwedans  Wndow  Mel G e Fo = h'h'

8- B M D Dabg s e « b Local'WindownDebugger = | 05, | B - b2 L] = Arbadd
Chesey

da .
Ervsbyee ol Comde Closvnm v
Wempeet Uinky ¥

A Publsh m Ao Waehich
Atarpl Proyects
Sopesa Thic

mapal ey

B Mo Sabien aplonet View

Bl "'"' 4

Add

B Tl Wizmid Cd=Ghihe X
B Mage Huliet Packages
Bt s Sartep Pramet

Catuy
X cu o=
W Aeve [}
I Aesewe F
Unicad Promct

Loused Dhrmct Cuparchirec s of Propsct
Lokt Levtors Dispandsacy Tras of Pizpct
Arirwn Sehiman

Ot pltey Bcrartirng [Torbucs fivoa
Chea Reomating Dussbuast fors

{ipen Folder n Fils Explorar

e m Terreral

1%

Biapaniet

Fig. 7: Wybo6r menu dostosowanie budowania projektu
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Fig. 8: Wybdr kompilatora MASM

Nastepnie nalezy zmieni¢ rodzaj budowanej aplikacji z x86 (aplikacja 32-bitowa) na x64 (aplikacja 64-

bitowa): menu Build-»Configuration Manager rysunek 9.
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Fig. 9: Konfiguracja srodowiska - budowa wersji 64-bitowe;j

1.1.5.3. Utworzenie punktu startowego oraz uzupetnienie bibliotek

W tym kroku poinformujemy linker, jaki punkt startowy ma wpisa¢ do pliku wykonywanego. W
jezykach wysokiego poziomu jest to domysinie funkcja main(). W przypadku assemblera nie ma
takiego zatozenia, a zatem kod zrédtowy musi by¢ zgodny z ustawiong tutaj wartoscia.

Podana do linkera nazwa funkcji punktu wejscia do kodu musi zgadza¢ sie z kodem
zrédtowym. W przypadku rozbieznosci, program bedzie dziatat niepoprawnie, nie
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{ !\ uruchomi sie lub rzuci wyjatkiem przy starcie!

W podanym przyktadzie, nazwa funkcji to mojaFunkcjaAsm. Aby dostac sie do okna
konfiguracyjnego nalezy w drzewie projektu wskazac projekt (nie solucje!), a nastepnie prawym
przyciskiem myszy kilkng¢ w projekt, wybra¢ pozycje Properties, lub na skréty [Alt+Enter]. Pojawi
sie okienko jak na rysunku 10. Nastepnie w sekcji Linker nalezy wybra¢ opcje Advanced i w polu
Entry Point wpisa¢ nazwe funkcji.
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Fig. 10: Konfiguracja punktu wejscia do programu

W tej sekcji nalezy réwniez dotozy¢ brakujace biblioteki, z ktérych bedziemy korzysta¢. Uwaga - w
zaleznosci od wersji Windows i biezgcego poziomu aktualizacji, ten krok moze nie by¢ potrzebny, ale
nie zaszkodzi. W szczegdlnosci w tych bibliotekach znajduja sie finkcje typu sprintf.

Uwaga - podane biblioteki nalezy dotozy¢ do tych, ktére standardowo juz tam sie znajduja. Usuniecie
znajdujacych sie tam bibliotek (m.in. kernel32.lib,user32.1ib) spowoduje brak mozliwosci
uzycia standardowych okienek dialogowych oraz interakcji z Windows API. Aby dotozy¢ biblioteki
nalezy wskaza¢ w menu Linker pozyje Input, a nastepnie wybra¢ Additional Dependencies i
opcje <Edit. .> po rozwinieciu listy wyboru. Nastepnie w gérnym polu wpisa¢ nazwy plikdw
bibliotecznych, ktére maja by¢ dostepne dodatkowo podczas kompilacji (jedna pozycja w linii).
Biblioteki do uzupetnienia to:

e legacy stdio definitions.lib
e legacy stdio wide specifiers.lib

Szczeg6ty na rysunku 11.
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Fig. 11: Konfiguracja bibliotek dodatkowych

1.1.5.4. Oznaczenie pliku ASM do kompilacji

W niektorych przypadkach zdarza sie, ze plik .asm nie jest automatycznie rozpoznawany jako plik
Zzrédtowy z kodem w assemblerze. W zwigzku z tym nalezy jawnie poinformowac o tym srodowiko. W
tym celu nalezy klikng¢ nazwe pliku w drzewie projektu prawym przyciskiem i wybrac opcje
Properites, a nastepnie w sekcji General wskaza¢ Item Type i ustawi¢ jego wartosc na
Microsoft Macro Assembler. Szczegdty na rysunku 12.
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Fig. 12: Oznaczenie pliku ASM jako pliku z kodem Zrédtowym w assemblerze

1.1.5.5. Instalacja dodatku kolorujacego kod zrédtowy w assemblerze

Na sieci jest dostepne rozszerzenie do Visual Studio o nazwie AsmDude, ktére (m.in.) automatycznie
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koloruje kod Zrédtowy w assemblerze, pomaga w pisaniu kodu (podaje nazwy etykiet, zmiennych, itp)
oraz podczas debbugowania wyswietla okienka z wartosciami rejestréow. Plugin ten moze zostac
zainstalowany poprzez managera rozszerzen Visual Studio®.

1.1.6. Praktyka: Zadanie do wykonania

Zaimplementuj odczyt daty (uzyj funkcji GetSystemTime(sysinfoapi.h)® odczytujacej strukture
_ SYSTEMTIME(minwinbase.h)'. Struktura sktada sie z 8 wartosci szesnastobitowych.

Uwaga - nie deklaruj struktury, jako takiej, tylko dla uproszczenia zadeklaruj docelowag,
statyczng tablice 8 wartosSci typu Word (16bit) w segmencie danych.

Skonwertuj rok, miesiac i dzieh do postaci tekstowej ASCII i wyswietl na ekranie za pomoca:

 w linii polecen (cmd) za pomocg funkcji WriteConsoleA;
e w okienku dialogowym, za pomocg funkcji MessageBoxA;

( Zwré¢ uwage na potozenie poszczegdlnych stéw w strukturze i odpowiadajace im
3 wartosci.

Mozesz dodatkowo wyswietli¢ biezacg godzine, minuty i sekundy.
1.1.6.1. Fragmenty kodu do wykorzystania

Pamietaj o deklaracji segmentu kodu i danych za pomoca operatoréw .data i .code. Na koncu kodu
obowigzkowo umies¢ klauzule END.

1.1.6.1.1. Segment danych

Kazdy tancuch tekstowy musi kohczy¢ sie znacznikem o binarnej wartosci 0. Nie uzywamy polskich
znakdéw, poniewaz korzystamy z zestawu znakéw ASCII (8-bit), a nie Unicode.
Przyktadowy segment danych, ktéry byt uzywany w prezentacji wyglada tak:

.data

STD INPUT HANDLE = -10
STD OUTPUT HANDLE = -11
STD _ERROR HANDLE = -12

handler dq 0

stdHandle dg ©

datetimeStruct dw 16 dup (0O)
hello msg db "Hello world", O
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info msg db "Info", 0O

title msg db "Window Title JA",0

text msg db "A to jest bardzo dlugi tekst do wyswietlenia w konsoli, ale bez
polskich znakow!",13,10

dummy dq O

Aby méc skorzystac z zewnetrznych funkcji Windows API, trzeba poinformowac assembler, jak one sie
nazywajg, aby linker mégt potem dopasowad nazwy z Twojego kodu do tych, ktére znajdujg sie w
bibliotece.

W tym celu trzeba uzy¢ dyrektywy EXTERN oraz PROC:

includelib kernel32.1lib

EXTERN MessageBoxA: PROC

EXTERN GetForegroundWindow: PROC
EXTERN WriteConsoleA: PROC
EXTERN SetConsoleTitleA: PROC
EXTERN GetStdHandle: PROC

EXTERN GetSystemTime: PROC

Zwyczajowo umieszczamy réwniez informacje o bibliotece.

1.1.6.1.2. Segment kodu

Po uruchomieniu programu musimy zachowac¢ wartosci pewnych rejestréow, w celu ich pdzniejszego
przywrécenia. Na sam koniec nalezy réwniez wywotac funkcje kohczaca program i zwracajgca tzw kod
powrotu do systemu operacyjnego.

Minimalny zestaw instrukcji wyglada nastepujaco:

.code

hello world asm PROC

push rbp ; save frame pointer
mov rbp, rsp ; fix stack pointer
sub rsp, 8 * (4 + 2)

; tutaj kod Twojego programu

mov rsp, rbp

pop rbp
ret
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hello world asm ENDP
END

zostata wskazana jako [Entry Point] (punkt wejscia) do programu, w konfiguracji

'P Uwaga, w powyzszym przyktadzie, gtdwng procedura jest hello world asmito ona
N
opisanej powyzej. Dostosuj do Twojego nazewnictwa.

Jak wida¢, catos¢ sprowadza sie do zarezerwowania i odtozenia na stosie przestrzeni na tzw. shadow
registry, czyli na zachowanie wartosci rejestrow i przywrdcenie ich po zakonczeniu wykonywania
programu.

W programie wykorzystujemy interakcje z elementami graficznymi takimi jak okienko gtéwne
(Foreground Window) oraz strumien danych (STD_OUT). Podczas wywotywania funkcji, nalezy
jednoznacznie wskazac, wzgledem ktérego obiektu graficznego chcemy wykonac interakcje lub
stworzy¢ obiekt potomny (np. MessageBox).

W tym celu musimy pobra¢ dwa uchwyty (handlery):

e uchwyt do biezagcego gtéwnego okienka aplikacji na poziomie systemu operacyjnego (tzw.
Foreground Window)
e uchwyt do strumienia danych typu terminalowego, do ktérego mozna wpisywac informacje.

Uwaga! Aby wyswietli¢ cos na konsoli, nalezy zawsze nacisng¢ Enter, nawet ...
wirtualnie. A zatem dowolny cigg znakéw przekierowany na STD_OUT pojawi sie na
konsoli o ile ... na kohcu znajdzie sie specjalny kod oznaczajacy znak ENTER. Sa to

@ dwie wartosci numeryczne, w kolejnosci 13 i 10. Stad wtasnie w przykitadie w
segmencie danych, po tresci znajduje sie ,13,10. Jesli tego nie zrobisz, konieczne
bedzie przejscie do okienka i reczne nacisniecie ENTER w celu wyswietlenia
przekierowanego tam ciggu znakéw z Twojego programu. Inaczej okienko pozostanie
puste i tekst nie pojawi sie!

W celu odczytania uchwytéw przydatne beda dwie funkcje z Windows API, ktére zwrécg nam
wskazniki (uchwyty) do odpowiednich obiektéw. Wartosci te nalezy zachowac i mozna je
wykorzystywac wielokrotnie.

Odczyt uchwytu do okienka gtéwnego, ten uchwyt nalezy zastosowac przy wywotywaniu okna
dialogowego typu Message Box (i kazdego innego):

call GetForegroundwWindow
mov handler, rax

W powyzszym przyktadzie zwracana przez funkcje wartos¢ (przez rejestr RAX) zapisywana jest w
zmiennej handler, typu DQ (64 bity, czyli po prostu adres w pamieci).

Aby odczyta¢ uchwyt do wnetrza terminala, nalezy skorzystac¢ z innej funkcji:
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mov rcx, STD OUTPUT HANDLE
call GetStdHandle
mov stdHandle, rax

Przy czym ta funkcja wymaga jednego argumentu, o ktéry strumien danych nam chodzi. S trzy
mozliwosci:

e STD INPUT HANDLE = -10 - standardowe wejscie - mozna go uzy¢ do odczytu danych z konsoli

e STD OUTPUT HANDLE = -11 - standardowe wyjscie - jego uzywamy aby cos napisa¢ w
terminalu; pamietaj o kohczacym ENTER, czyli 13, 10!;

e STD_ERROR_HANDLE = -12 - strumien dla bteddw;

Przyktadowy kod wyswietlajacy na konsoli tekst znajdujacy sie w zmiennej (pod adresem) text msg
znajduje sie ponizej. Pierwszy parametr to odczytany wyzej uchwyt do konsoli. W trzecim parametrze
nalezy poda¢, ile znakdw ma zosta¢ wyswietlonych. Czwarty parametr to wskaznik do miejsca, gdzie
funkcja zwrdci informacje, ile tak na prawde wyswietlita znakéw (nie do konca wiadomo, czemu to

stuzy).

; WINAPI WriteConsoleA(

RCX => 1In_HANDLE hConsoleOutput,

RDX => 1In const VOID *1pBuffer,

R8 => In_ DWORD nNumberOfCharsToWrite,

;7 R9 => O0ut opt LPDWORD lpNumberOfCharsWritten,
mov rcx, stdHandle

lea rdx, text msg

mov r8, sizeof text msg

mov r9, dummy

call WriteConsoleA

.
’
.
’

.
’

W celu wyswietlenia okienka dialogowego, nalezy uzy¢ wskaznika do okna gtéwnego aplikacji. Jako
parametry przekazywane sg w kolejnosci: uchwyt, dwa wskazniki, do tekstéw (musza konczy¢ sie
zerem, RDX to wskaznik do tresci, ktéra wyswietli dialog, a R8 wskaznik do nagtéwka okienka, ktéry
zotanie nadany okienku), ktére majg pojawic sie w nagtéwku oraz tresci dialogu oraz jako ostatni,

maska binarna okreslajaca, jakie maja by¢ zastosowane przyciski i ikony w okienku dialogowym®".

; WINUSERAPI int WINAPI MessageBoxA(
;7 RCX => In opt HWND hwnd,

; RDX => In opt LPCSTR lpText,

; R8 => 1In opt LPCSTR lpCaption,
;7 R9 => In UINT uType);

mov rcx, handler

mov rdx, offset hello msg

mov r8, offset info msg

mov r9, 0 ; MB OK

and rsp, not 8

call MessageBoxA
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Uwaga - w powyzszym przypadku wykonano jawnie wyréwnanie stosu do wartosci
podzielnej przez 16 (and rsp, not 8). W wiekszosci przypadkdéw nie jest to

@ konieczne, poniewaz organizacja danych najczesciej jest 64-bitowa. Gdyby jednak
okazato sie, ze gdzies zostat odtozony na stosie pojedynczy bajt lub stowo, ulegnie to
zmianie i program moze rzuci¢ wyjatkiem. W zwigzku z tym w takim przypadku nalezy
zadbac¢ o wyréwnanie wskaznika stosu tak, aby byt podzielny przez 16.

1.1.7. Debuggowanie i uruchamianie

Uwagi praktycznie odnosnie debbugowania i podglagdania pamieci:

» Pamietaj, aby na poziomie wywotan funkcji Windows API nigdy nie wykonywac operacji wejscia
do wewnatrz ich definicji (Step Into, F11), o ile wczesniej nie zainstalowate$ Windows SDK wraz
z definicjami i kodem zrédtowym. Zamiast tego nalezy uzywac przejsciea do nastepnej instrukcji
(Step Over, F10)

¢ Okno rejestrow domyslinie pokazuje tylko podstawowy zestaw: wiecej po kliknieciu prawym
przyciskiem myszy i wtaczeniu innych zestawdw rejestréw

e Okno podgladu pamieci pozwala na zmiane formatowania danych z domysinego, bajtowego, na
wiele innych. Np w kontekscie podglagdu ww. struktury skfadajgcej sie z danych 16-bitowych
zdecydowanie warto zmieni¢ podglad na 2-bajtowy. Natomiast do podglgdania ciggédw znakéw
ASCII nalezy wroci¢ do jednobajtowego.

rejestrze, po wykonaniu instrukcji LEA(Load Effective Address). Wartos¢ z okienka

) Aby podejrze¢ zawarto$s¢ pamieci, najprosciej jest odnalez¢ adres zmiennej w
\
podgladu stanu rejestréw nalezy przekopiowac do okienka podgladu stanu pamieci.

instrukcji LEA poniewaz nastepujacy po niej CALL powoduje zmiany zawartosci

@ Uwaga - powyzszg operacje nalezy wykona¢ pod debuggerem zaraz po wykonaniu
rejestréw i adres zostanie zamazany.

Na rysunku rysunek 13 przedstawiono kolejno$¢ dziatan w celu odczytania (odnalezienia) miejsca w
pamieci, gdzie znajduje sie zmienna. Breakpoint (putapke) nalezy ustawi¢ bezposrednio na nastepnej
instrukcji znajdujacej sie po LEA, chyba ze jest gwarancja, iz instrukcje pomiedzy LEA i breakpointem
nie modyfikujg danego rejestru. Odczytang wartos¢ nalezy przeniesc z okienka rejestrow do okienka
pamieci. Po wywotaniu funkcji, zawartos¢ rejestru RCX zmienia sie, natomiast dane zwracane sg do
pamieci, jak na rysunku rysunek 14. Zadanie dodatkowe: zamieh widoczng na rysunku zawartos¢

pamieci, a dowiesz sie, kiedy powstat screenshot *=.
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Fig. 13: Wycigganie adresu dla zmiennej (stan bezposrednio po wykonaniu LEA)
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Fig. 14: Obserwacja wyniku w pamiec, po wywotaniu funkcji

1.1.8. Metoda weryfikacji wynikdéw
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1.1.9. Pomocne zasoby

e Visual Studio 2019: https://visualstudio.microsoft.com/vs/
e Przydatne funkcje Windows API: https://docs.microsoft.com/en-us/windows/win32/api/_winmsg/

1)

https://visualstudio.microsoft.com/vs/

2)

https://developer.microsoft.com/en-us/windows/downloads/virtual-machines/

3)

https://developer.microsoft.com/en-us/microsoft-edge/tools/vms/
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4)

https://www.virtualbox.org
5)

https://www.linux-kvm.org/page/Main_Page
6) 8)

’

https://marketplace.visualstudio.com/items?itemName=Henk-JanLebbink.AsmDude
7)

https://docs.microsoft.com/en-us/cpp/build/x64-calling-convention?view=msvc-160
9)

https://docs.microsoft.com/en-us/windows/win32/api/sysinfoapi/nf-sysinfoapi-getsystemtime
10)

https://docs.microsoft.com/en-us/windows/win32/api/minwinbase/ns-minwinbase-systemtime
11)

https://docs.microsoft.com/en-us/windows/win32/api/winuser/nf-winuser-messageboxa
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